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摘要 

 

 

本研究报告主要在分析讨论能源互联网中区块链的研究现状的基础上，以能

源互联网分布式电力交易为场景进行应用研究。研究工作从现有电力系统出发，

逐步探索实现能源互联网分布式电力交易所需的区块链技术并开展针对性研究。 

本报告的主要研究结果如下： 

1. 提出基于区块链的能源互联网分布式电力交易系统的架构及功能模块，

并构建链上异步结算存证方案，采用链下签约，链上自动化记录交易与结

算的形式，适配现有中心化交易基础设施，实现在中心化交易所监管下的

分布式自动交易与结算。 

2. 使用 K-prototypes 聚类的相异度算法，提出一种考虑多因素的分布式电力

交易撮合机制及相应交易系统，基于智能合约设计自动匹配、签名确认等

功能，为售、购双方提供自动化撮合与可控匹配；基于零知识证明和同态

加密方法设计电力交易的隐私保护方法和算法实现，实现去中心/多中心

场景下的分布式电力匹配与交易。 

3. 基于线性多目标优化方法提出一种支持拆分买卖需求的多属性偏好电力

撮合机制，更加灵活地对分布式电力交易售、购需求提供撮合服务；设计

电力交易全流程区块链链上实现的交易方案，实现分布式场景下的电力

自动撮合、交易与结算。 

4. 围绕能源互联网分布式电力交易区块链对共识机制的需求，提出耦合业

务场景设计共识机制的研究思路，设计面向未来能源互联网分布式电力

交易场景的分级异步共识架构，以 PBFT 结合声誉机制为例，针对设定场

景进行具体共识机制的设计与验证。 

 

关键词：能源互联网，区块链，分布式电力交易，交易匹配，共识机制 
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Abstract 
 

 

Mainly based on the survey of the current research status of blockchain in the energy 

Internet, the application research conducted in this report is focused on the applications 

of blockchain in energy Internet, adopting the energy Internet distributed electricity 

trading as a scenario. The research is gradually explored and realized the blockchain 

technologies from the existing electricity system towards energy Internet to realize 

distributed electricity trading. 

Solutions presented in this report can be summarized as follows: 

1. The architecture and functional modules of a blockchain-based energy Internet 

distributed electricity trading system is proposed. An on-chain asynchronous settlement 

scheme is designed, adopting the form of signing off-chain and automatically recording 

transactions and settlements on-chain. The proposed system suits for the existing 

centralized trading infrastructure to realize distributed automatic trading and settlement 

based on the supervision of centralized exchanges. 

2. Using the dissimilarity algorithm of K-prototypes clustering, a distributed 

electricity transaction matching mechanism considering multiple factors and 

corresponding trading system are proposed. Based on smart contract, automatic 

matching, signature confirmation and other functions are provided for both sellers and 

purchasers for automated matching and controllable matching. Privacy protection 

methods and algorithm implementations for power transactions are designed based on 

zero-knowledge proof and homomorphic encryption methods. Distributed electricity 

matching and trading in decentralized/multi-center scenarios are realized. 

3. Based on the linear multi-objective optimization method, a multi-attribute 

preferential power matching mechanism that supports splitted buying and selling needs 

is proposed. It is more flexible to provide matching services for distributed electricity 

selling and buying needs. The whole process of on-chain electricity trading is designed. 

The automatic matching, trading and settlement in distributed scenario are realized. 

4. Focusing on the demand for consensus mechanism of distributed electricity 

transaction blockchain of energy Internet, the research idea of designing consensus 

mechanism to couple business scenarios is put forward. A hierarchical asynchronous 

consensus architecture for future energy Internet distributed electricity trading scenarios 
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is proposed. A specific consensus mechanism combining reputation mechanism with 

PBFT is designed and verified as an instance. 

 

Keywords: Energy Internet, Blockchain, Distributed Electricity Trading, Transaction 

Matching, Consensus Mechanism 
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第一章 绪论 

1.1 能源互联网区块链中的关键技术 

1.1.1 引言 

近年来，能源行业形势日趋复杂，光、风、热等清洁可再生能源迅速发展，

现有的能源架构难以满足不断增长的能源消耗和多样化的能源产销需求，一场能

源行业的革新势在必行。能源互联网作为“第三次工业革命”的重要标志之一[1]，

通过融合互联网技术和分布式可再生能源技术来构建新型能源供需架构，获得了

广泛的关注。 

能源互联网是一个学术与工业界看好的下一代能源基础设施的发展方向[2-

5]，其开放、互联、对等、分享的基本特征及蕴含的全新能源生产、使用理念和

商业模式，对能源和信息的互联、共享提出了更高的要求。然而，现有的能源运

营体系与成熟的技术堆栈难以满足全面实现能源互联网的设计思想。特别地，我

国的能源，尤其是电力体系架构一直以来以中心化为主轴的设计思路难以为丰富

的清洁能源分布式接入与多样化产销耦合提供灵活地架构支撑，随着用电负荷加

大，在冬夏季高峰时可能出现故障甚至停运[6]。引入新的设计思路与技术堆栈，

在现有能源体质下进行场景、业务、价值创新，建设分层级分区域，多元接入的

能源互联网架构成为当下学界与工业界研究的热点方向之一[7]。 

区块链作为一种具有去中心化、点对点传输、可追溯、集体维护、可编程和

安全可信等特点的技术堆栈，其设计思想核心即为区块链网络中各节点平等，网

络中节点在互联的基础上相互合作、制约，共享信息，而整个架构由区块链网络

中的节点共同维护的。可以发现，区块链技术与能源互联网的设计思想高度契合，

很有可能会成为能源互联网真正落地的关键技术。区块链技术在能源互联网大量

的用户之间建立安全自主的能源交易渠道，实现一个自组织、自调节的能源系统，

将极大地提高能源使用效率、降低管理成本[8]，实现能源互联网的高效运行。 

在电力交易场景中，利用与场景耦合的区块链共识机制、智能合约技术，通

过点对点交易，可有效解决电力交易双方信息不对称导致的信任缺失问题[9]。同
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时，基于区块链的电力交易可从交易侧解决多方信息不对称带来的信任危机，构

建多层级公平公开的电力交易市场化交易环境，提升电力交易市场主体的参与水

平，实现市场交易效率的最大化。目前,已有一些文献对当前能源电力交易相关的

区块链研究进行了综述[10-13]。然而，很多已有的综述文献多聚焦于能源互联网

电力交易区块链的应用场景，对于电力交易区块链中的关键技术缺乏系统的分析

和讨论，难以从技术的角度对电力交易区块链研究与发展提出有效的建议。于是，

本节面向电力交易场景，通过定位电力交易区块链中的关键技术，对电力交易区

块链共识机制、交易与智能合约设计、安全机制和其他领域技术等方面的研究进

展进行综述，并结合发展现状进行深入地讨论与分析，探讨目前各项技术领域存

在的问题，以及未来可能的研究方向，为能源区块链的进一步研究与落地提供参

考。 

1.1.2  相关背景 

能源互联网 

能源互联网的概念由美国学者杰里米·里夫金于 2011 年在其著作《第三次

工业革命》中提出[1]。能源互联网是以互联网理念为基础构建的新型信息—能源

融合网络体系，它以大电网为“主干网”，以微电网、分布式能源、智能小区等为

“局域网”[14]，以开放对等的信息——能源一体化架构为基础实现能源的双向

按需传输和动态平衡使用，可以最大限度的适应新能源的接入。 

构建开放、互联、对等、分享的能源互联网基础设施，各个设施主体在局域

网和广域网的范围内广泛连接，能量自治单元之间地位平等，施行分散化的调度

和管理，形成价值驱动、用户中心的能源互联网应用模式，是能源互联网的基本

要求。能源互联网的组成如图 1.1 所示。在能源互联网的场景中，信息与能量的

高度流通，也催生了价值的流动。通过在分布式能源、局域微电网和公共电网等

主体之间，建立起自由、灵活的能源市场，以满足能源的合理化配置；利用智能

电表、能量路由器[15]等传感通信设备实现智能计量和实时决策，提升用户数据

精确度和用户业务效率；采用自动化需求响应、线路阻塞管理和潮流约束等手段

维持网络平稳运行；同时，结合大数据、人工智能等技术对能源交易数据进行分

析，进一步发掘能源互联网的深层价值[16-18]。 
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图 1.1.  能源互联网组成示意图 
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图 1.2.  能源互联网层次功能图 

如图 1.2 所示，从层次功能来讲，能源互联网一般可以分为 4 个层次：第一

层为物理系统层，主要包括组成能源互联网的基础设施，例如电厂、清洁能源发

电设备、输变电设备、充电桩、储能装置和用电负荷，以及服务器、移动设备和

基站等；第二层为传感通信层，主要包括厂站传感器、输电传感器、配电传感器、

能量路由器和智能电表等设备，负责采集和传输物理系统层的数据与信息；第三

层为能源业务层，该层运行在各能量自治单元的终端之上，主要负责执行分散化

的自治决策，满足用户产能、用能和交易的业务需求；第四层为增值服务层，主

要为用户提供绿证、碳排放权等用能增值服务，以及能源金融产品等。 

区块链 

区块链是一种去中心化的分布式数据账本的技术[19]。区块链网络由多个对

等节点组成，所有节点共同维护一个公开的数据账本，账本中的记录由区块间的

链式结构按时序严格排列，每个节点都可以完全拥有该账本，账本数据通过共识

机制达成一致。 
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去中心化是区块链最主要的特征。在合理机制的支持下，区块链系统比中心

化系统更加稳定可靠，单一节点的故障问题不影响整个系统的平稳运行。高冗余

度的分布式存储使得区块链具有防篡改、可追溯的特性，再结合数字签名等密码

学算法，使得数据更加安全可信。区块链集成了一系列的关键技术，包括共识算

法、智能合约、密码学算法等，此外还包含激励机制、数据库和 P2P 通信等技术，

是多个领域技术结合的产物。 

根据侧重点不同，区块链发展出了多种类型，包括公链、联盟链和私链等。

公链是区块链最早的形态，其对应的场景中用户之间完全没有信任，奉行完全去

中心化、节点完全对等的原则，对节点数量也没有要求；联盟链是为具有一定是

信任基础的应用场景而设计的，共识过程由可信的、数量确定的一组节点完成，

由于存在信任差距，内部的节点往往会在权限上有所区别，并非完全对等；私链

则是某个单位或组织内部应用的系统，系统内所有节点均受同一个单位或组织的

控制。 

基于去中心化的设计理念和成熟的技术手段，区块链在数字资产、数据存储、

数据鉴证、金融交易和可信计算等方面具有显著的作用[20]，可以帮助各行业解

决相关问题，尤其是涉及到价值流动的应用场景，比如能源交易、供应链金融、

版权认证和保险评定等。应用于能源互联网电力交易场景的区块链技术——电力

交易区块链，是本节综述的主要内容。 

1.1.3  电力交易区块链 

欧盟工业界认为，能源区块链是区块链技术的一个重要应用场景[21]。能源

互联网与区块链都具有分布式、去中心化的特征，能源互联网强调的开放、互联、

对等和分享的设计理念与区块链去中心化、共同维护、地位平等和数据共享的特

性高度契合。基于区块链技术的技术架构可以保证能源互联网中个体用户的地位

平等，并实现用户之间的 P2P 能源及能源相关信息交易，从而实现能源互联网的

价值驱动，建立新的能源价值体系。 
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图 1.3.  能源区块链应用层次图 

本报告认为，区块链可以帮助能源互联网的各个层次构建相关的应用，分别

或联合地构建能源区块链，具体应用场景如图 1.3 所示。 

物理系统层：区块链可以辅助能源互联网进行物理设备和其他资源的统一管

理，保障设备资源的安全稳定；区块链还可以通过智能合约对电力传输进行安全

校核与阻塞管理，保障传输线路的优化畅通；区块链能够根据电力网络的拓扑结

构和各设备的参数指标，实时地进行潮流计算，保障电力物理系统的安全。 

传感通信层：针对能源传感数据的采集制定对应的智能合约，使得能量路由

器可以定期自动化采集传感数据并上传到区块链；区块链节点之间采用加密算法

对数据进行加密通信，保证了数据通信的安全性；针对能源的生产和消费过程，

区块链与智能电表等设备相结合，根据各个终端的能源生产、消费状况进行智能

化计量，保障了计量数据准确、不被篡改。 

能源业务层：智能合约可以自动化准确地执行能源入网、能源交易等复杂的

系统流程；在需求侧管理方面，区块链能够辅助完成自动化的需求响应，对分布

式的能源用户来讲更加快捷简便；区块链安全特性可以用于能源系统的身份认证

和访问控制，以及保护用户的隐私。 

增值服务层：区块链可以为用户在能源互联网中的行为提供数字化认证，以

满足各方需要；应用区块链可以更好地推行绿证和碳排放权等政策实施，甚至实

现绿证和碳排放权的自由交易；区块链可以对能源产品的生产、购买过程进行担

保，从而促进能源产品的金融化。 

作为能源区块链场景之一，电力交易属于能源互联网架构的第三层级——能

源业务层。在绿色能源广泛去中心化接入电网，电动车反向供电等技术逐步成熟

的趋势中，区域点对点交易需求日渐增多，构建去中心化点对点可信安全的区域
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交易平台是电力交易区块链的发展方向。同时，随着物联网技术传感通信控制技

术的发展，电力系统在时间、空间维度上进行监管控制的粒度逐渐细化，将物联

网、大数据、人工智能等技术以适当的方式嵌入电力交易区块链堆栈可以自动化、

批量化地快速执行电力系统监管与控制，提升效率。从能源互联网的角度思考，

电力交易需要用到传感通信层提供的数据，且需要使用区块链交易结果对物理系

统层进行精细化管控制，在不同电网物理架构下，交易需求、特征复杂，为研究

提供了丰富的场景。 

在电力交易场景，已有不少与区块链相关的应用与研究。早期，LO3 

Energy(New York, USA)和西门子(Munich, Germany)合作开发了基于区块链的交

易型网格微电网交易平台[22]，用户可以在平台上自由地进行能源交易而不依赖

于第三方机构，但是该平台没有适合交易方的竞价策略模型和基于区块链数据的

直接结算功能。文献[23]介绍了区块链技术在提高能源交易处理效率方面的新进

展，以及结合了区块链技术的分布式能源交易理论研究与实际应用；分析了国内

外区块链技术在能源交易方面的研究现状，并给出了中国在区块链参与消纳分布

式能源、建设需求响应管理等方面的建议。Luo 等人基于区块链技术提出了一种

代理者联盟机制[24]，能源生产者形成电力交易联盟进行电力交易谈判，电力交

易数据通过智能合约技术将电力交易数据上链存储，并基于区块链中的电力交易

数据进行交易结算。这些项目和研究工作对于区块链技术在能源行业中应用来讲，

无疑具有巨大的示范和推进作用，然而这些项目大多还处于理论和试验阶段，如

何构建完善的能源区块链体系，还需要对实际应用中的问题进行深层次的考虑和

研究。 

现阶段，我国能源电力部门正在在电力交易区块链技术路线方向上逐步达成

共识，基于电力交易对参与者准入，数据、信息、交易安全性等方面的特性，联

盟链作为一种可实名、可监管的技术路线方向逐渐成为主流。 
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图 1.4. 能源区块链关键技术构成 

总体来讲，目前已有的电力交易区块链技术研究，既包含区块链技术应用模

式的探索，也包含面向应用过场景的对区块链技术的深入研究[8]。这反映出当前

区块链技术堆栈在电力交易领域研究的阶段性特征，即具体应用业务场景还需明

确，特征性价值框架还未建立，且区块链作为一个技术堆栈本身还需要丰富并需

要针对电力交易场景进行针对性创新。 

本节从区块链的技术特征角度出发，结合当前的研究现况，认为目前电力交

易区块链堆栈的关键技术探索主要有以下四个方向：共识机制，交易与智能合约

设计，安全机制和其他领域技术，具体技术要点如图 1.4 所示，共识机制主要包

括 PoW、PoS、DPoS 和 PBFT 等 4 种，交易与智能合约设计主要包括能源自动化

交易和其他功能等 2 方面，安全机制主要包括身份认证与访问控制、数据通信安

全、隐私保护和行业规范等 4 方面，其他领域技术主要包括大数据、人工智能、

经济学与博弈论和 5G 技术等 4 方面。接下来本节将从这四个方向出发，分析当

前能源区块链的发展现状和问题，以及探讨各技术领域下一步的研究趋势。 

1.1.4  能源区块链中的共识机制 

基于分布式的特性，能源互联网经历了从最初的中心化系统到去中心化系统

的发展，根据特征性场景针对性设计，又衍生出微电网、区域能源互联网等能源
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网络。区块链作为分布式账本，与能源互联网分散化的拓扑结构高度契合，各能

源主体可通过共识机制来保证能源交易数据的一致性。 

共识机制作为区块链技术的一部分，也符合能源互联网的发展脉络。目前基

于区块链的能源项目研究所采用的共识机制主要包括 PoW、PoS、DPoS 和 PBFT

等几种，以及在其基础上改进的共识机制。针对能源互联网的发展，目前共识机

制相关按研究可主要分为 3 个阶段，（1）针对能源互联网去中心化的特征，采用

PoW、PoS、DPoS 等通用性的共识机制，保证了各能源节点中交易数据的一致性；

（2）针对电网特性，采用 PBFT 及其改进的共识机制，在抵抗拜占庭攻击的同

时，提高了共识效率；（3）针对不同的能源网络场景，制定针对性共识机制，以

保证能源交易的共识效率和存储准确性。 

PoW 

在能源区块链中共识机制研究的第一阶段，共识机制的重点在于保证分布式

场景中节点数据的一致性，多采用通用性的共识机制。例如：文献[25-27]采用 PoW

共识能源交易数据，保证各节点记账的平等性和节点数据的一致性，但是 PoW 耗

费大量算力，造成能耗问题。针对 PoW 的能耗问题，部分研究通过转移算力计

算目标[28]或减少共识节点[29]的方式来解决，前者中未获得记账权的节点依旧

会消耗大量算力，并没有从根本上解决 PoW 的能耗问题；后者降低了系统的去

中心化程度，少数节点保存能源交易数据，不适用于未来特定能源网络的场景。 

PoS 与 DPoS 

针对 PoW 的能耗问题，部分研究采用 PoS 共识机制来解决。例如：文献[30]

基于 PoS 提出了 ESCA、ETCA 和 EICA 三种共识机制，分别对应存储三种不同

能源交易数据的区块链；文献[31]基于 PoS 将交易量和交易金额作为“权益”代替

币龄，由调度中心节点进行共识；文献[32]基于交易模式的不同，提出了适用于

综合能源服务场景的权益分享证明（PoSS）共识机制。针对 PoW 的共识效率问

题，部分研究采用 DPoS 共识机制牺牲部分去中心化程度以换取共识效率[33][34]，

例如：文献[35]将能源交易量作为“权益”，选取交易量大的账户轮流担任记账节

点；文献[36]将碳排放权或绿证作为“权益”，选取超级节点进行记账。 

以上共识机制，虽然避免了 PoW 的能耗问题，但是，交易数据分散共识、

分链存储，增大了存储空间和数据溯源的难度。此外，“权益”积累降低了系统的
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去中心化程度，易形成超级节点，易造成节点间权利不对等，削弱了能源互联网

的去中心化程度，可能导致能源互联网退化为中心化系统。 

PBFT 

针对某些特定的能源应用场景，例如微电网等，其中能源主体数量较少且无

监管中心[37][38]，能源交易量较少，选用 PBFT 共识机制，在所有能源节点地位

平等的前提下，提高了能源交易的共识效率；某些微电网中可能存在默认可信节

点，例如：需要能源监管主体[38]对能源交易进行监管，或通过数据中心[39]总览

数据，则其对应的节点必然是可信节点，部分研究针对此类微电网场景[40]，将

可信节点作为共识节点，基于 PBFT 机制对能源交易数据进行共识，该方式减少

了共识节点的数量，极大地提高了能源交易数据的共识效率。 

在无默认可信节点的微电网中，随着能源接入主体的增多，因 PBFT 机制 3

段式的频繁交互，导致共识效率的显著下降，因此，PBFT 机制的应用仅局限于

节点数量较少的微电网场景。 

在具有默认可信节点的微电网中，选取定量可信节点参与共识，在一定程度

上减缓了因节点数量增加导致的 PBFT 共识效率降低的问题，但是，公开确定的

节点易成为被攻击的目标，并且预先指定共识节点的方法，不仅牺牲了能源互联

网去中心化的特性，也难以保证共识节点的长期可信。 

针对 PBFT 机制中节点的可信性问题，文献[41]采用 BP 神经网络构建区块

链节点信用模型并选举信用最高的节点作为主节点，降低了拜占庭节点作为主节

点的概率，但是该方法同样面临节点增多导致共识效率降低的问题。 

区域能源互联网共识机制研究 

针对能源互联网分布式电力交易实际落地的场景，共识机制的设计应考虑节

点数目、去中心化程度、数据一致性和共识效率等因素，现阶段迫切需要一种在

能源主体增多时，能保证共识效率的去中心化共识机制，并且同时能够保证共识

结果的一致性。例如，在笔者的研究[41]中，耦合场景特点针对性设计共识机制，

借鉴信誉模型的方法，结合随机值对共识节点进行全局选取，所有信誉值合格节

点均可能被选为共识节点，在保证去中心化特性的同时，减少了共识节点的数量，

保证能源交易数据的共识效率。可依据交易场景的不同，更改共识节点的选举范

围，使得能源交易由相关节点共识决定，并且支持多组共识节点同时进行共识，
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降低了共识节点被攻击的可能性，缓解了固定共识节点的共识压力。同时，快速

概率共识协议(FPC)等其他类型的共识机制也可以结合业务特点进行针对性设计，

满足不同场景下的区域能源互联网共识需求。 

1.1.5  能源区块链中的智能合约 

现阶段在能源互联网中，如何进行满足用户需求的能源相关信息交互是重中

之重。一方面，大量个体发电用户涌现并加入能源互联网，电力能源类型逐渐增

多，能源相关信息的交互逐渐从单一的集中交易、集中管控发展为多元化的综合

能源交易[42]；另一方面，需要考虑各种类型能源的特点，如传输成本和环保标

准等，尽可能实现能源就近消纳，降低传输成本，增加清洁能源的使用比例。此

外，还需考虑能源数据溯源、自动化结算、偏差/损耗处理等问题，使得能源区块

链中的信息记录及交互能够更好地满足能源互联网中各类角色的不同需求。 

智能合约能够使区块链系统完成更加复杂的程序和计算，并保证程序运行的

自动化和正确性，能够很好地实现能源互联网中复杂的多元化综合能源交易。智

能合约在能源交易中应用的研究主要分为 3 个阶段，（1）针对能源交易结果制定

智能合约，将交易结果上链存储，保证交易结果的不可篡改；（2）针对能源交易

的阶段结果制定智能合约，将价格制定、交易结果和资金转账等数据上链存储，

保证阶段数据的准确溯源；（3）针对能源交易双方需求制定智能合约，为交易双

方提供需求信息发布、电力匹配、电力结算和偏差处理等一体化服务，保证了交

易流程的自动化执行，避免了人为因素对电力交易过程的干扰。 

能源自动化交易 

目前，已有较多采用智能合约实现能源互联网电力自动化交易的研究[31,43-

47]，交易过程主要包括价格制定、需求信息发布、电力匹配、资金结算和偏差处

理等环节。 

针对电力交易价格的制定，主要有三种方法：自由制定价格[48]、通过智能

合约自动化调整价格[35][46]、密封售价机制[49][50]。方法一：用户可以自由定

价，但是能源市场价格波动频繁，恒定的价格不利于电力的售卖。方法二：依据

市场行情，通过智能合约实时调整电价，有利于电力售卖。因电价是影响电力匹

配的重要因素之一，公开的电价易被竞争者作为参考。方法三：通过智能合约保
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证电价在匹配之前的密封性，有效防止了电价被作为参考的问题。未来电价制定，

既要保证其密封性，又要充分参考市场行情，为卖家获取最大化的利益。 

为满足买卖双方需求，应为用户提供自主发布需求信息的功能。现阶段，部

分研究采用智能合约已实现用户需求信息的自动化发布[31][43][44]。例如：文献

[51]设计了电力多边交易的智能合约，合约第一步便是交易信息投标。在市场中，

交易者依据自身喜好和实际需求，发布符合自身需求的购电、售电信息，能够更

好地进行电力匹配，激发用户参与电力交易的积极性，促进电力市场的蓬勃发展，

同时，用户在发布需求信息时应充分参考市场行情，避免电力供需失衡。 

针对复杂的多元化综合能源交易场景，多种电力交易匹配机制被提出，大致

可以总结为 P2P 撮合匹配[47][48]、双边拍卖匹配[1,50-54]和多因素电力交易匹配

等三种。 

文献[55]提出了一种基于用户偏好的去中心化匹配方法，采用智能合约实现

了基于用户偏好的 P2P 能源撮合匹配，但是在交易数量大、匹配要求多的能源交

易场景下，单个用户的匹配方式匹配效率较低。针对大量的电力交易，现阶段多

采用双边拍卖匹配能源交易。例如：文献[56]采用双边拍卖匹配机制为社区用户

进行电力匹配，有效减少了整体社区的高峰需求；文献[57]提出了一种综合能源

交易机制，将匹配过程分为集中匹配和双边拍卖两个阶段。双边拍卖匹配主要参

考电力价格，缺少对能源类型、传输损耗等因素的考虑，不利于清洁能源的售卖，

并且远距离传输易造成不必要的传输损耗，增大传输成本。 

针对电力交易匹配，应充分考虑电价、交易量、传输损耗、能源类型和环保

指标等多种因素，侧重用户具体需求进行匹配，有利于为用户匹配相对最合适的

电力交易。例如：文献[58]提出了一种基于区块链的分布式多因素电力交易匹配

机制，并在文献[59]实现应用，实验结果表明该机制在满足用户需求的同时，还

提高了清洁能源的消售比例，并降低了电力传输损耗，是较为适合多元化综合能

源交易场景的一种匹配机制。 

针对电力交易结算，现有研究主要采用以下两种方式：依据交易计划的同步

结算[35,43,45,48,49,51]和依据实际数据的异步结算[60]。前者是先付款后用电，

依据交易计划中的购电量等信息利用智能合约进行自动结算；后者是先用电后付

款，通过智能电表等设备获取实际的电力供耗数据，并采用智能合约实现异步结
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算。前者在结算的同时也导致了计划电量偏差处理的问题，后者有效避免了电力

偏差浪费和费用预支的问题，较为适合分布式电力交易结算。 

 针对电力交易中的偏差，主要分为计划电量偏差处理和实际传输偏差处理。

前者指的是实际需求量与计划交易量的偏差处理，可通过智能合约向周边用户提

交偏差电量交易申请，周边用户更改计划量，进而消除偏差量[49][51]，该偏差大

多因计划交易量不够准确造成，不存在经济处罚；后者指的是实际传输电量与购

买电量的偏差处理，造成原因主要是不良卖家少供电，通过对比智能电表采集的

实际电量传输数据与区块链中的计划交易数据，得出偏差量，并依据奖惩机制，

对违规者进行处罚[48][50]。 

其他功能 

智能合约技术在电力交易过程中除以上功能之外，还包括能源主体注册

[50][61]、密钥遗忘处理[35]、计量监管碳排放权[11][43]、电力交易确权溯源等功

能。计量监管碳排放权功能在一定程度上限制了化石燃料的使用，有利于促进清

洁能源的推广；电力交易确权溯源主要包括售电和购电信息[26][35][55]、电力匹

配记录[1,58-60]、结算记录[51,58,59]以及碳排放权和绿证交易记录[43]的确权和

溯源，通过智能合约实现以上信息的自动化上链存储，保证了交易数据的不可篡

改和可溯源查询，此外，也为电力结算提供了准确的参考数据，推动了自动化结

算功能的实现。 

现阶段，应用于能源互联网区块链应用的框架主要基于 Hyperledger 

Fabric[62]，多采用联盟链的方式部署能源互联网网络，智能合约多采用 Golang

语言编写，智能合约能够保证程序的自动化运行，避免人为因素对电力交易过程

的干扰，区块链技术具体细节过于琐碎，在此不进行细节描述。未来，智能合约

技术完善能源交易的自动化执行，可能面临的问题主要包括：自动化运算存储效

率、轻量化运行、大批量交易等几方面。 

1.1.6  能源区块链中的安全机制 

能源区块链的一个重要的作用就是为能源互联网提供安全保障，因此能源区

块链的安全机制也倍受关注。文献[63][64]讨论了区块链所面临的安全风险，并对

当前存在的一些改进手段进行评价。这些研究更加侧重于对区块链本身进行分析



13 

 

和讨论，然而能源互联网面临的问题更加复杂，包括身份认证与访问控制、数据

通信安全、隐私保护和行业规范等。 

身份认证与访问控制 

身份认证可以保证系统内的交易、数据等更加公开透明，提升用户和系统的

可信度；而访问控制是系统通过对用户进行认证，从而控制用户访问系统内资源

的手段，防止用户非法使用系统资源。能源互联网中用户参与交易或其他业务一

般是通过真实身份来进行，而能源系统中也存在多种类型的用户，如管理员用户、

电厂用户、分布式能源用户等，他们各自所有拥有的权限是不同的，需要进行严

格的控制。 

能源互联网中的用户入网往往需要满足一定的注册条件，比如真实身份、信

用状况等，而单纯使用公私钥难以保证这一点。此外，由于用户之间没有权限分

别，系统难以进行访问控制。 

有研究通过单独构造身份链的方式进行身份认证[65]，但该方案实际上是将

受攻击的风险转移到了另一条链，而没有缩减这种风险。 

如何在尽可能去中心化的情况下，完善身份认证和访问控制机制，是解决能

源区块链身份认证和访问控制问题的重要方向。此外，对于能源互联网内基础设

施来说，则应尽可能地控制其权限，防止产生漏洞或被恶意攻击。文献[66]通过

智能合约实现物联网中设备的访问控制，对能源区块链也具有一定的参考价值。

该方案中设定了访问控制合约、注册合约和判定合约，对设备进行严格的管理，

并能够诊断设备的非法操作，当然在效率上相对于中心化的管理会有所下降。 

数据通信安全 

能源区块链的通信安全要求包括保密性、完整性和可用性三个要素[26]，其

中保密性指的是通信数据不被破译，完整性表示发送与接收数据一致，没有受到

篡改，而可用性要求系统可以持续正常运行。 

区块链使用 P2P 通信协议在节点之间进行通信，节点与节点之间直接建立连

接传输数据，节点广播的信息也会通过泛洪机制传播到整个网络。P2P 网络往往

缺少身份认证、数据验证、网络安全管理等机制，使攻击者有机会发送非法内容

对网络进行攻击[67]，如日蚀攻击、女巫攻击、DDoS 攻击等。文献[26]提出将数

据分发服务（DDS）作为区块链的底层数据传播技术，结合智能合约对数据进行
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校验，防御虚假数据攻击。DDS 采用发布/订阅体系架构，并提供服务质量策略，

各个节点在逻辑上无主从关系，与区块链的架构相类似，提高了通信数据的质量，

但也没能解决底层节点的验证和授权问题。 

Fabric 基于自身严格的身份认证和访问控制机制，使用安全传输层协议（TLS）

进行节点之间的安全通信。TLS 会在两个节点之间建立安全连接，包括身份确认

和数据加密传输，避免了伪造节点和虚假数据的问题。当然，TLS 的安全性也是

由 CA 机构进行保证的。 

总的来讲，数据通信安全与系统内身份认证机制紧密相关，身份认证较强的

联盟链网络中，通信安全更容易得到保障；而身份认证较弱的公链系统容易遭受

攻击。在讨论解决方案时，研究者对于这两方面的安全问题应当一起考虑。 

隐私保护 

能源互联网中包含了大量的用户交易数据，随之带来的是用户的隐私保护问

题。区块链去中心化的结构不仅提升了整个系统的安全保障，也让用户隐私保护

成为可能。P2P 网络结构和去中心化特征在隐私保护上具有一定的优势，但也面

临着一些问题[68]，这些问题主要分为数据隐私问题和身份隐私问题。 

a. 数据隐私 

区块链中的数据是公开透明的，攻击者能够通过分析交易记录获得有价值的

信息，例如资金流向和交易内容等，而用户往往不希望这些信息被其他人探知。 

基于 UTXO 模型的区块链系统具有一定的匿名性，用户可以选择使用多个

账户来隐藏自己的交易行为。但仅仅通过多重账户的方法是不够的，攻击者依然

可以通过交易溯源和账户聚类等技术获取到有用信息。文献[25] [69]试图通过动

态随机数、相邻账户隐藏和账户映射算法等手段完善多重账户机制，以避免数据

挖掘算法的攻击。然而多重账户机制会给审计和监管带来不便，增加系统的不可

控性。 

通过多链结构来保护数据隐私也是一种常见的手段。多链结构是区块链的一

种独特的结构，多个区块链各自拥有一部分节点群体，且链与链之间存在节点交

集。例如一个多链结构可以包括账户链和交易链[35]，分别存储不同类型的数据，

只有参与其中的账户有权查询。文献[65]将交易分为了公有交易和私有交易，私

有交易不进行全网共识，而是由一组可信任的监管节点进行验证和记录，因此可
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以实现对部分隐私数据的保护。这在本质上还是一种包含了 “私有交易链”和“公

有交易链”的多链。多链结构实质上是通过分割用户群体来保护部分数据的隐私，

但难以作用于所有用户都参与的数据集。 

此外，鉴于能源区块链中大多数据将会频繁参与计算，保护能源数据在计算

过程中的隐私也将会是一项重要的课题。目前已经有研究提出将 SGX[70][71]、

安全多方计算[72][73]和同态加密[74]等技术与区块链相结合，使得区块链中的数

据在参与某些处理和计算仍能够保证隐私，可以为能源区块链提供改进思路。 

b. 身份隐私 

区块链去中心化的网络分布结构难以阻断交易数据的传播和外泄，隐私保护

更加侧重于保障用户的匿名性，也就是身份隐私。 

目前关于能源区块链匿名性的研究比较稀缺。文献[75]使用多重签名结合匿

名信息流实现匿名的能源交易。该方案的难点在于快速验证，如何提高匿名信息

流的处理效率是一个不小的难题。此外，像结合群签名[76]、环签名[77]、零知识

证明[78]等密码学技术来保障区块链匿名性的相关研究已有很多，下一步需要考

虑结合能源交易中的匿名需求做出更多的尝试。 

行业规范 

在全世界范围内，区块链拥有庞大的开发社区和众多的开源项目，而能源区

块链的相关研究也都会基于这些开源项目进行实验和试运行。能源区块链要想在

我国真正落地并发挥作用，还需要遵守相应的行业规范。 

区块链中包含了大量的密码学算法，大多数开源项目使用的是主流密码学算

法，比如 SHA256、secp256k1 等。而我国密码行业技术委员会颁布了一套密码行

业推荐标准，包括各类算法以及使用规范，这些国密算法经过专业的设计和证明，

相较于主流算法而言具有更好的安全性和适用性。目前其他领域已经存在国密算

法相关的区块链设计[79][80]，可以为能源行业提供参考。 

监管也是能源区块链所面临的重要问题。当前能源区块链相关法律法规尚未

健全[81]，导致国内外的能源区块链项目普遍规模较小且应用场景过于理想，无

法进行广泛地应用[13]。文献[65]和[39]都通过在系统中设置监管节点的方式完成

系统的监管；文献[30]采用实时监听的方式，获取用户节点的交易行为；而文献

[35]在多链体系中设置了监管区块链，对用户的诚信和违规行为进行记录，达到
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以链治链的效果。对于监管问题，一方面相关部门应该继续严格相关法律法规，

引导能源行业对区块链技术进行正确地使用；另一方面研究者应当积极探索更多

的技术监管手段，例如节点追踪、穿透式监管、主动探测和以链治链等。 

1.1.7  能源区块链中的其他领域技术 

在能源互联网的相关研究中，许多其他领域的技术例如大数据、人工智能、

经济学与博弈论、5G 技术等，被用于促进能源互联网的进一步提升。这些其他领

域的技术与区块链技术相互促进、相互融合，从而发挥出“1+1>2”的效果。目前许

多研究都在尝试着将其他领域的技术与区块链进行结合，以构建出更符合实际需

求的能源区块链体系。 

大数据 

大数据技术可以有效地提升能源互联网的数据整合与分析能力，在能源互联

网领域具有广泛的应用[16]，包括负荷预测、分布式能源接入、系统安全和态势

感知等方面。 

主流的大数据技术都采用分布式存储的方式，与能源区块链的结构较为符合。

区块链能够为大数据提供安全可靠的数据来源，也可以对大数据分析的结果进行

认证[82]。此外，应用大数据技术可以为能源互联网数据的处理提供更丰富的选

择，例如结合边缘计算[83]可以为本地用户提供高吞吐量、及时的数据处理服务

等。 

人工智能 

人工智能算法如神经网络、深度学习等为能源互联网的设计、模拟、优化和

用户分类等提供了强大的工具[18]，而区块链可以为人工智能技术提供安全的执

行平台，以保护这些关键的能源数据。 

文献[84][85][86]探讨了区块链和人工智能技术在实现能源互联网的自动化

和现代化的作用。人工智能支持的区块链可以更好地分析和处理包含数千个变量

（频率、负载和电压变化等）的数据集，来实现传输路径优化、入侵检测和交易

数据识别等功能。由于计算量过大不适合直接使用智能合约，这些方案大多采用

“链上结合链下”的手段，人工智能分析系统与区块链系统往往各自独立运行。 

群体智能算法则能够与智能合约更好地进行融合，例如蚁群优化（ACO）算
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法。ACO 算法与区块链技术共同存在的去中心化特征，通过个体间的沟通协作可

实现整体寻优。文献[44]利用改进的 ACO 算法来处理各能源市场主体竞争的多

目标优化问题，还将该优化算法与其他类型的优化进行比对，以证明该算法的全

局搜索能力和收敛能力更强、求解效率更高。 

此外，还可以考虑将人工智能技术与区块链进行深度融合，例如利用深度学

习等对能源区块链底层结构进行分析，辅助能源互联网中设施的调整和优化，如

分析各个节点的数据吞吐量，以实现节点之间的快速响应和分布式系统负载均衡

[87][88]等。 

经济学与博弈论 

区块链本身蕴含着一定的经济学原理，例如激励机制和代币发行，而能源市

场情况更加复杂和多样化，电网能够通过调整电价对用户施加影响，还能通过发

放补贴[44]、绿证等行为促进用户参与能源交易。 

文献[34][89]都提到了使用代币来作为用户参与能源区块链记账的奖励，而

单一的挖矿激励机制却无法起到促进用户参与能源市场的作用。文献[44]根据可

再生能源利用率设计了新的激励机制，即以可再生能源利用率高于平均的程度来

发放奖励，甚至还设计了碳排放相关的惩罚机制，对于用户多余的碳排放量给予

惩罚。 

能源市场常常会涉及到各方之间的博弈，区块链和智能合约能够帮助用户自

动化地获取市场信息并执行最优策略，从而在能源交易中获益。根据场景设定的

不同，许多研究采用合作博弈模型[39]或非合作博弈模型[44][52][90]来预测市场

的形式和均衡问题。博弈模型首先要考虑的问题就是是否存在均衡状态，文献[52]

采用势博弈保证了纯策略均衡解的存在，不需要讨论均衡的存在性，有利于推进

博弈模型的进一步应用。文献[44]分析了微电网运营商、大用户和分布式聚合商

的市场需求，建立了市场竞争博弈模型，并验证了在三者获益区域内并不存在帕

累托最优点，说明电力市场各方主体之间具有明显的竞争关系。 

此外，用户制定市场策略时除了考虑参与交易所带来的收益最大化之外，还

有可能考虑行为偏好、环保效益等，以及能源市场的附加产品所带来的额外收益，

这些也需要在设计博弈模型时加以考虑，进行定量的分析。 

5G 技术 
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区块链本身存在一定的效率和性能缺陷，而 5G 通信技术包含了 5 个方面的

基本特征，即高速率、高容量、高可靠性、低时延与低能耗[91]，能有效提升能

源区块链的综合效率，创新能源区块链的应用模式。 

5G 能够连接海量设备，每平方公里可以支撑 100 万个移动终端，使得能源

区块链可以将更多的基础设施纳入管理范围，实现能源互联网中更加精确、密集

的信息互联。 

5G 高速率、低时延的特性可以显著提升能源区块链中交易广播和区块同步

的效率，从而能够在根本上提升共识机制的效率，有利于能源区块链选取可靠性

更高的共识机制和数据传输手段。 

5G 支持网络切片技术[92]，可以根据能源互联网中不同业务的差异性选择不

同的网络，比如超高可靠性超低时延、海量机器通信接入和增强带宽等。 

对于层次式的能源区块链结构来说，5G 技术能够帮助区块链系统更加快速、

精准地从传感设备收集数据，以实现对电网内物理设施的有效控制。凭借在物联

网通信中的巨大优势，5G 技术将会促进电力系统更好地与物联网融合，形成“5G+

物联网+区块链”的能源区块链一体化格局。 

当然 5G 技术目前也存在一些不足，例如通信能效问题。5G 时代的通信基站

密度将会达到 4G 时代的 10 倍以上，大容量、高速率、低时延的代价将会是能效

的降低。因此，如何能在更加节能环保的基础上融合 5G 技术，是能源互联网未

来将要面对的问题。此外，区块链模式在 5G 通信中的深度结合也是一个值得讨

论的话题，与当前 5G 技术提升区块链性能和效率的结合方式不同，区块链有助

于在底层机制上实现点对点的安全高效通信。 

1.1.8  能源区块链未来研究方向 

能源区块链正处在一个飞速发展的阶段，然而目前存在诸多因素制约能源区

块链的发展。一方面，现今关于能源区块链的研究中，缺少对区块链前沿技术的

深入探究与应用；另一方面，多数能源区块链方案停留在设计和原型阶段，缺少

有效的实践反馈。基于现有的研究状况和问题，未来能源区块链设计的研究重心

可能会集中在高性能、高安全、高可扩展和可监管等几个方面。 

高性能 
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能源区块链想要真正落地，必须要解决性能问题，区块链自身性能瓶颈和在

能源场景应用产生的额外性能需求是当前制约能源区块链性能提升的主要因素。 

针对区块链自身的性能瓶颈，需从区块链底层的设计机制出发，提升现有的

性能水平。例如，共识机制可靠性与效率之间的矛盾尚未解决，需要设计出满足

能源区块链节点场景，且具有良好的容错性的高效共识算法；智能合约的效率难

以支撑复杂的人工智能算法或数据分析，需要从合约底层的执行引擎入手提升计

算效率；去中心化账本中的冗余数据太多导致存储效率低下，可以尝试结合分布

式存储方案，如 IPFS[93][94]等，更高效地存储海量数据。 

而针对区块链具体应用时产生的额外需求，需要考虑具体应用的影响采取相

应的措施。例如，应用密码学技术保护系统安全和隐私的同时，也会降低系统业

务的处理速度，需要设计信息冗余度更小、更加简洁的安全和隐私保护机制；能

源互联网大规模物理设备接入和海量数据搜集，会涉及到硬件设施的性能瓶颈问

题，需要广泛应用 5G、大数据等技术来有效地管理能源设备与数据。 

高安全 

针对现有的能源区块链关于安全机制的研究，可以做到的提升有以下几方面： 

进一步加强对用户的身份认证和访问控制，继续探究去中心化的公钥认证机

制和权限控制机制，同时依靠有效的身份认证机制来提升节点间数据通信安全，

避免系统因验证和管理缺失而遭受攻击；充分考虑能源场景的隐私保护需求，防

止因隐私泄露而造成安全问题，结合可信执行环境 SGX、安全多方计算和同态加

密等技术保障数据的私密性，结合群签名、环签名和零知识证明等技术保障分布

式能源用户在交易中的匿名性；采用更加安全可控的密码学标准，如在能源区块

链的构建中使用国密算法代替主流密码学算法，以从基础上获取更可靠的安全保

障。 

高可扩展 

良好的可扩展性对于能源区块链的可用性、易用性等方面具有重要影响。随

着未来能源互联网的发展，势必会对能源区块链的可扩展性提出更高的要求。 

首先是对规模可扩展的要求，需要积极探索高可扩展的共识算法，发展区块

链分片、跨链、多链等技术，以保证更大规模区块链网络的事务处理能力，满足

更广泛的能源—信息互联需求。 
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此外还有对于能源互联网业务和应用的扩展要求，一方面需要完善能源区块

链的平台化建设，构建整个能源互联网应用的社区和生态；另一方面可以考虑对

智能合约引擎的扩展功能进行改进，支持更多种类的编程语言。 

可监管 

能源是关系到国计民生的重要领域，能源区块链在设计上必须做到严格监管，

能够保证事前能预防、事中可止损、事后要追责。一方面要通过技术手段加强对

能源互联网内各主体的监管，明确各个主体的权责问题，积极探索节点追踪、穿

透式监管、主动探测和以链治链等监管技术；另一方面要加强对能源市场的审计

和监管，尤其是在对用户的隐私进行保护的同时，要为市场监管留有余地，严格

遵守相关的信息管理规定。 

1.1.9  总结 

本节通过定位能源互联网中电力交易区块链中的关键技术，从共识机制、交

易与智能合约设计、安全机制和其他领域技术等四个角度，详细地综述现今电力

交易区块链在各项技术方面的研究进展，并结合发展现状进行更加深入地讨论与

分析，指出目前各项技术领域存在的问题，以及未来可能的研究方向，以期为能

源互联网电力交易区块链的进一步研究提供参考。 

可以看出，区块链对于能源互联网的提升是全方位、多维度的，构成电力交

易区块链的多种关键技术能够自底向上的发挥其作用，有望从根本上解决目前电

力交易面临的种种挑战。不过，目前能源互联网电力交易区块链仍然有很长一段

路要走，要想真正地实现落地应用，除了从技术理论方面展开更加深入的研究，

还需要在行业中进行更加广泛的实践。 

1.2 研究报告概要 

本节对本报告中后续章节的主要研究内容及贡献进行简要介绍。 

第二章分析传统集中式电力交易方案在能源互联网发展中面临的挑战，中心

化方案难以适应广泛分布式能源交易的需求。针对现有电力交易区块链信息不统

一、信任体系难以建立、电力预售造成的电力偏差浪费和成本超前等问题及能源

互联网点对点分布式电力交易的需求，提出一种基于区块链技术的微电网电力交
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易系统，基于业务特点，设计所需架构和模块，将交易与结算流程上链，自动化

执行交易匹配与异步结算。本章面向我国现有微电网交易场景进行系统仿真，实

现良好的性能，具有实际应用前景。 

第三章基于 K-prototypes 聚类的相异度算法，综合计算和比较电价、交易量、

传输距离、能源类型等影响电力匹配的因素的总相异度。选择相异度最小的电力

记录进行撮合。此外，系统架构设计较第二章更为独立并简化模块间的信息沟通，

减弱区块链共识周期对于撮合与结算的影响。基于智能合约设计相应的自动匹配、

私钥签名确认和交易结算功能，实现区块链上单笔交易的自动撮合，匹配结果由

电力交易双方控制，并基于零知识证明和同态加密方法设计电力交易的隐私保护

方法和算法实现。共识机制基于进一步分布式的交易及区块链基础设施架构设计。

实验验证本节提出的方法提升清洁能源交易比例与价格，降低能源互联网输电损

耗，提升撮合成功率。 

为了更广泛地适应基于区块链的分布式电力交易特点与优势，在第四章中进

一步地基于线性多目标优化方法提出一种支持拆分买卖需求的多属性偏好电力

交易系统，并设计电力交易全流程在区块链上实现的交易方案。该系统提供的包

含交易双方对交易的多种匹配需求的交易撮合机制，保证能源交易的公平性和可

靠性。交易匹配结果可控并最大化买卖多方的匹配满意度，更灵活地实现多属性

偏好的双边匹配算法，更好地满足买卖双方的匹配需求。实验结果表明，该方法

在匹配成功电量、匹配满意度、传输损耗、清洁能源占比等方面均具有良好的表

现。因此，匹配机制产生良好的匹配结果，基于区块链的实现也适用于微电网能

源交易场景。 

第五章围绕现有电力交易区块链共识机制性能与快速成规模电力分布式链

上交易需求的差距，提出耦合业务场景设计共识机制的研究思路；设计面向能源

互联网分布式电力交易场景的分级异步共识架构，以 PBFT 结合声誉机制为例，

对区域能源互联网分布式电力交易共识机制进行设计，提高区域能源互联网场景

下微电网的可扩展性。实验结果证实所提出机制的有效性。 

第六章总结了本研究报告的主要成果，并对未来能源互联网中区块链的应用

研究做出适当展望。 
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第二章 基于区块链的分布式电力交易系统及异步结算交易方案研究 

 

 

2.1 介绍 

分布式能源是指连接到配电网为终端用户提供灵活负荷的分布式发电和储

能[95]。分布式能源并网有利于实现多种形式的能源互补，可以提高能源效率，

扩大可再生能源利用规模。随着相关领域技术的发展和可再生能源发展政策的支

持，分布式能源发展迅速[96]。鼓励分布式能源参与市场化交易，可以进一步推

动电力体制改革和交易模式转变，其普及和快速发展已成为大势所趋。 

能源互联网是基于互联网概念构建的一种新型信息能源综合网络[14]。微电

网是能源互联网的重要组成部分[31]。它是一种新型的能源联网供应和管理技术，

既可以满足当地电力用户的需求，又可以保证极端条件下的供电稳定性，提高能

源效率。能源互联网微电网的主要研究对象包括各种分布式能量收集和存储设备、

负载和能源路由器[15]。能源路由器是一种可以从电力设备收集数据并调度能源

的设备。它不仅与电气设备相连，还与其他能源路由器互连，传输能源和能源数

据，有效地调度和控制微电网内部和微电网之间的能源。典型的微电网结构如图

2.1 所示，是本章的主要研究对象。 

 

图 2.1. 一个典型的能源互联网微电网的结构。 

传统的微电网交易系统采用集中结算方案[97]。计量采集模块处理电费收缴

业务，结算模块处理电费结算业务，存在交易信息不一致、信用体系建立困难等
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问题[98]。虽然智能电表基础设施可以准确记录用户用电量[99]，但计划电力交易

不可避免地存在合同电力偏差。尽管市场交易可以按月结算、按年结算来结算这

种偏差，但在一定程度上仍可能造成供电资源的浪费和用电资金的流失。 

区块链作为一种分布式账本，通过区块哈希值的单向连接实现链式存储。它

采用非对称加密、默克尔树等技术保证链上信息不可篡改，很好地保证了数据的

安全性[19, 100-101]。区块链技术具有去中心化、交易透明、可信、不可篡改等特

点，与能源互联网的理念高度契合：区块链中记录的可靠数据可以为能源互联网

内的能源交易提供可靠的记录；分布式账本存储对应分布式能源主体，避免中心

组织失效带来的问题；区块链各方信息公开透明，有利于能源灵活调配。 

目前，将区块链技术应用于微电网的探索并不多，大多停留在理论和实验阶

段。在理论方面，文献[102]提出了能源集成区块链模型，文献[103]建立了基于区

块链的能源互联网安全共享网络体系。尝试验证区块链可以很好地应用在微电网

电力交易系统中，解决电网结算信息不对称、信用体系难以建立的问题。文献 

[104]研究了一种以智能合约形式存储电力交易信息并自动进行资金划转的电力

交易方案。 文献[105]描述了智能合约技术与电力拍卖相结合解决合约控制难问

题的应用研究。 

作为一个初期的典型项目，布鲁克林微电网开发商 LO3 Energy 和区块链技

术开发商 ConsenSys 共同开发并运营了一个微电网项目[22]，参与用户可以通过

连接到区块链的智能电表跟踪和记录用电量和电力交易。智能能源电网交易比传

统的自上而下的能源分配系统更高效，允许用户自己进行电力交易，而无需国家

电力公司参与。欧盟 Scanergy 项目[106] 旨在基于区块链系统实现小用户绿色

能源的直接交易。该项目设想在交易系统中每 15 分钟检测一次网络的生产和消

费状态，并向能源供应商提供类似于比特币的 NRGCoin 作为能源生产的奖励。

然而，这两个项目的试点规模有限，只是为了证明小规模微电网进行分散式电力

交易的可行性，还需要在更大范围内进一步验证，其能源交易结算设计具有仍然

有很大的改进空间。 

本章针对微电网信息不一致、信任体系难以建立、预售造成的电力浪费和成

本垫付等问题，结合区块链的良好特性，提出用于微电网电力交易系统架构，并

初步设计了其中的异步结算交易方案。该系统的设计有效地避免了功率偏离造成
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的损失。第二节给出了交易系统的总体结构和模块功能。电力交易异步结算方案

的具体步骤描述在第三节。系统性能的实验设计和结果在第四节说明。第五节对

本章内容中进行了总结。 

2.2 基于区块链的能源互联网微网电力交易系统 

2.2.1 系统框架 

我们提出并设计了一个基于区块链的微电网交易异步结算系统。该系统与 

Hyperledger Fabric [107] 项目相结合，实现能源互联网微电网中的能源路由器之

间的交易实施交易的系统。系统总体架构如图 2.2 所示，主要包括数据采集模块、

区块链节点模块、用户管理模块、智能合约模块和合约管理模块。 

 

图 2.2. 能源互联网微网电力交易系统的整体架构。 

2.2.2 系统模块 

a.  用户管理模块：该模块用于根据用户注册信息进行身份认证注册和管理

其他用户相关的东西，如用户资金管理和节点状态管理，也可以根据用户数量和

用户发起新用户注册用户获取能源路由器后的身份信息。智能合约验证注册信息

后，会为用户分配一个用户节点，用户通过该节点参与系统中的交易业务。 

b. 数据采集模块：该模块通过能源路由器对能源主体进行监控，收集这些主

体的供电和用电数据，并组织成区块链交易。最后，这些区块链交易通过使用节

点发送到区块链网络。 

c. 区块链节点模块：该模块用于整个区块链网络对应的区块链节点之间进行
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特定的数据传输和通信。主要包括用户节点、系统管理员节点、排序节点、背书

节点。每个节点通过调用智能合约实现链下数据的上传和链上数据的查询。它是

用户与区块链网络交互的窗口。 

d. 智能合约模块：该模块用于为各个模块提供具有相应功能的各类智能合约，

并处理各个模块的智能合约调用请求。主要包括用户注册合约、数据上传合约、

异步结算合约、资金管理合约、违规处罚合约。 

e. 合约管理模块：该模块用于远程升级和部署新版本的智能合约。系统会根

据用户的不同需求进行相应的功能合约研发。新合约获得用户认可后，模块将进

行远程升级和部署。 

2.3 电力交易方案 

我们提出的电力交易及异步结算方式主要包括交易计划制定、能源价格匹配、

能源数据采集、能源数据上传、异步结算五个部分。 本章主要介绍这五个部分的

流程和相关知识。 图 2.3 是所有过程的概览。 

 

图 2.3. 电力交易及异步结算方案的步骤。 

2.3.1 交易计划制定 

该系统中的用户可以自由设定他们生产的能源的价格。用户可以根据自己的

情况设定合理的能源供应价格，并在网上公布能源供应价格。本系统所有用户都

可以看到该用户发布的能源供应计划。同时，需要使用能源的用户也可以自行设
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定能源采购价格，发布能源采购计划。 

2.3.2 能源交易匹配 

该系统中的所有能源买卖双方都可以自由匹配。经过协商和确认后，一对用

户将他们的能源交易价格记录在一个价格表中，最后以价格矩阵的形式保存在区

块链中。此外，一个用户可以与多个用户设置不同的能源交易价格，并且可以设

置购买优先级。例如，用户 A 可以同时与用户 B 和 C 协商交易价格，A 可以

选择先向 C 供应能源。优先级的设置也记录在价格矩阵中。表 2.1 是具有四个

用户的价格矩阵的示例。 

表 2.1. 一个能源价格矩阵的例子 

         

Buyer 

Seller 

User A User B User C User D Grid 

User A  (1, 0.3) (2, 0.4) (3, 0.5) 

0.5 

User B (3, 0.5)  (1, 0.2) (2, 0.4) 

User C (3, 0.4) (2, 0.3)  (1, 0.3) 

User D (1, 0.2) (2, 0.4) (3, 0.4)  

Grid 0.5  

 

表中的元素是购买策略，它是一个二维向量。第一个元素代表购买优先级，

第二个元素代表相应的购买价格。例如，第二行代表卖方为用户 A，第三列代表

买方为用户 B。那么第三列第二行的元素代表用户 B 向用户 A 购买能源的策略。

该策略为 B 从 A 购买能源，优先级为 1，即第一购买者，购买价格为 0.2 元

/kW·h。如果 A 可以提供 10kW·h 的电力，B 需要 7kW·h，C 需要 5kW·h，A 先

向 B 供电 7kW·h，然后再向 C 供电剩余的 3kW·h。用户 C 需要匹配下一个供应

商以获得足够的电力。 

表格的最后一列和最后一行是主网格价格。当用户有剩余能源不出售或部分

能源需求无法满足时，系统将与主电网进行交易，剩余交易按电网价格结算。 

2.3.3 能源数据收集 
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在本系统中，能量上传周期设置为 T。能量路由器连接各种供用电设备，准

确检测供用电数据。数据一个周期收集一次，并传送到相应的用户节点——Peer。

用电数据包括用户 ID、电量、时间戳等。每个能源路由器可以注册一个用户并连

接到多个访问代理。换句话说，一个用户可以被多个家庭或公司使用。电量表示

一周内接入能源路由器的所有接入主体的供电和消耗之和。正值代表供电，负值

代表功耗。时间戳表示能源路由器收集能源数据的时间点。 

2.3.4 能源数据上链 

Peer 在接收到能源数据时，根据能源数据生成区块链交易。然后交易调用数

据上传合约将这些数据上传到区块链，包含数据的交易将通过共识存储在区块链

上。我们在本章系统中讨论微网中存在可信共识基础设施或存在可信第三方负责

共识的场景进行设计和验证，这种场景可能存在于国家电网完全可控的分布式电

力交易环境中。这种场景下，可以采用 Kafka 机制模拟共识过程，具体流程如图

2.4 所示。Peer 将交易发送给背书节点（其他 Peer）进行背书；背书节点验证此

交易并将验证后的交易返回给 Peer； Peer 将经过验证的交易发送到排序节点 

Orderer，该节点收集交易并将其发送到 Kafka 组。所有的 Orderer 都会收到 

Kafka 组返回的一致的交易序列，并生成相同的区块。 

 

图 2.4. 区块链交易共识过程。 

2.3.5 异步结算 
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链上数据的异步结算是指使用存储在区块链上的能源数据进行结算，与这些

数据的上传异步执行。异步结算基于准确的能源数据，可有效解决因预售造成的

电力偏差浪费和成本预付款问题。由于区块链网络中可能存在节点宕机，可能导

致数据丢失，因此结算分为正常周期结算和异常周期结算。 

正常周期结算是指所有节点按时上传能源数据，周期内所有节点的交易记录

到区块链后触发异步结算合约的情况。合同根据这些供用能数据和价格矩阵完成

结算。异常周期结算是指由于节点宕机或网络问题，部分用户的交易无法按时上

传到区块链，该周期被标记为未结算周期。 n 是延迟的容限，如果在下一个（i 

< n）周期上传那些缺失的数据，则在本周期完成一次正常的结算；否则，异步结

算合约将在第 n 个周期触发，进行不完全结算，网格将处理所有剩余交易。同时

触发违规处罚合约，对不按时上传数据甚至冻结账户的用户进行处罚。 

具体的结算算法如图 2.5 所示。SL 代表周期内所有供应数据的列表； CL 

表示该期间所有消费数据的列表； PM 代表一个二维表，记录了每两个用户之间

的价格和优先级； systemPrice 表示主电网的电价。 UL 代表一个记录能源和资

本变化的用户账户列表，其元素由交易数量、交易价格、买方和卖方组成。这些

记录存储在区块链中，以提供能源供应和消耗的有效证明。 
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图 2.5. 异步结算算法。 

2.4 实施和性能评估 

本节首先介绍该系统的实现，随后通过实验结果验证系统性能。此外，基于

本节及后续章节研究成果在青岛国际院士港对交易系统进行了实例化试点部署，

详情见附录。 

2.4.1 实施 

本系统基于 Hyperledger Fabric v1.4.4 实现。实验设备为华为 2288H V5 服务

器，40 核 64GB 内存，分配 30 台 1 核 2GB 虚拟机。虚拟机上的操作系统是 

CentOS Linux release 7.7.1908。每个虚拟机部署一个或多个 Peers，它分为几个组

织。每个 Peer 可以承载一个或多个用户。 

共识机制采用趋近于中心化的 Kafka，它符合我国现有微网电力交易场景，

并且 Kafka 在实际生产环境中有很好的表现，适用于由多个组织组成的区块链网

Algorithm 1 Asynchronous Settlement 

Input: SL, CL, PM, systemPrice 

Output: RL 

For each s in SL: 

 While s.value > 0: 

  Choose a buyer of s by priority;  

  If there is no one to choose from: 

   Set amount = s.value × systemPrice; 

   Generate a record r(s.value, amount, s.user, “Grid”); 

   Add r into RL; 

   Set c.value = 0; 

  Get c in CL that belong to buyer; 

  If c.value != 0: 

   If c.value > s.value: 

    Set amount = s.value × PM[s.user][c.user]; 

    Generate a record r(s.value, amount, c.user, 

s.user); 

    Add r into RL; 

    Set c.value = c.value - s.value; 

    Set s.value = 0; 

   Else: 

    Set amount = c.value × PM[s.user][c.user]; 

    Generate a record r(c.value, amount, c.user, 

s.user); 

    Add r into RL; 

    Set s.value = s.value - c.value; 

    Set c.value = 0; 

For each c in CL: 

If c.value > 0: 

  Set amount = c.value × systemPrice; 

  Generate a record r(c.value, amount, c.user, “Grid”); 

  Add r into RL; 

  Set c.value = 0; 
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络。 Peers 和用户的管理是基于组织的。为了将用户发送的数据保存在区块链网

络中，每个组织至少应有一名成员对其进行背书。 

在这个系统中，区块生成规定了两个条件： 

1) 超时条件：等待时间达到最大区块批处理时间（MBT）； 

2）容量条件：一个区块中的交易数量达到最大消息容量（MMC）。 

两种情况下的参数都可以在网络正常运行时修改。 

2.4.2 系统性能评估 

本节设计了一系列实验来评估系统的性能。测试数据集是通过对现有微电网

环境的模拟获得的，包括微光伏、分布式存储、电动汽车桩、电力照明负载等。 

首先测试平均数据批处理时间随用户数量增长的变化趋势。各实验参数设置如下：

组织数量设置为 5，Peer 数量设置为 10，MBT 设置为 2s，MMC 设置为 10，数

据上链周期 T 设置为 20s，用户数量逐步增加，我们得到的实验结果如图 2.6 所

示。开始时，随着用户数量的增加，平均时间减少。原因可能是系统中的用户越

多，交易数量就越容易达到一个区块的最大容量并减少等待时间。随后，平均批

处理时间增加，这是由于交易数量增加，导致部分交易处理缓慢，影响平均处理

时间。 

 

图 2.6. 用户数增长下的系统性能。 

然后测试平均数据批处理时间随着 MBT 和 MMC 的增长而变化的趋势。实

验参数设置为：组织的数量设置为 5，Peer 和用户数量设置为 30，数据上传周期
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T 设置为 20s，MBT 和 MMC 呈指数型增长。我们得到的实验结果如图 2.7 所示。

我们可以看到，随着 MBT 和 MMC 的增长，平均数据批处理时间也在增长。在

图 2.7(a)中，当 MMC 较大时，MBT 的增长趋势类似指数型增长，这种现象可能

是由于每个周期的交易数量有限，很难在短时间内满足可用容量。当 MBT 较大

时，超时条件比容量条件更难满足，因此类似的情况出现在图 2.7(b)。但是，当

MBT=32 时，数据批处理时间几乎停止增长，原因可能是一个周期内的消息数量

不足以满足 MMC 条件，MMC 的大小不再影响数据批处理时间。 

 

图 2.7. MBT 和 MMC 增长下的系统性能。 

对于平均数据批处理时间，分别测试组织数为 2、5、10 时的性能。Peer 数

 

(a) 

 

(b) 
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设置为 10，MBT 设置为 2s，MMC 设置为 10 个，数据上传周期 T 设置为 20s，

并且系统中的用户数量逐渐增加。实验结果如图 2.8 所示。可以看出，组织数量

的增加会略微减慢系统的数据批处理时间。原因可能是组织数量的增加导致每笔

交易所需的背书数量相应增加。不过，与用户增长相比，组织增长的影响是可以

接受的。 

 

图 2.8. 不同组织数量下的系统性能。 

2.5 结论 

本章分析了传统集中式电力交易方案在能源互联网发展中面临的挑战，中心

化方案难以适应广泛分布式能源交易的需求。针对现有电力交易区块链信息不统

一、信任体系难以建立、电力预售造成的电力偏差浪费和成本超前等问题及能源

互联网点对点分布式电力交易的需求，提出一种基于区块链技术的微电网电力交

易系统，基于业务特点，设计所需架构和模块，将交易与结算流程上链，并面向

我国现有微电网交易场景进行系统仿真，实现良好的性能，具有实际应用前景。 
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第三章 基于 K-prototypes 算法的电力交易区块链多因素撮合机制研

究 

 

 

3.1 介绍 

随着分布式可再生能源和储能的广泛接入，以及电力电子和互联网技术的不

断进步，区域能源互联网（REI）的概念被提出[108-111]。从地理角度来看，REI 

的规模跨度可以是灵活的。它可以覆盖多个微电网的集合，甚至城市。或者它可

以是一个社区的微电网。 REI 是许多国家应对城市化进程中高耗能、高污染问题

的重要手段之一[3,112]。此外，DRE 发电技术的推广使更多的生产者和消费者能

够访问 REI 参与电力交易。文献[113]对基于用户能源需求类型对面向用户的

REI 框架和应用进行了详细分析，为面向用户的 REI 应用提供了技术支持。一方

面，REI 为用户提供满足其偏好的可再生能源；另一方面，让更多种类的绿色清

洁能源（如风能、水能、太阳能、生物能等）积极参与市场交易。电力交易已从

传统的单一能源集中交易逐步演变为多元化综合能源交易[114]。交易匹配、撮合

过程更复杂，集中管理难度更大。 

在传统电力市场中，消费者通过第三方中心化机构间接与可再生能源供应商

打交道[115-117]。这种机制虽然解决了消费者之间的信任问题，但第三方中心化

组织的加入，增加了输电损耗和交易成本，并存在信息安全风险[22]。因此，传

统的机制可能无法胜任 REI 多元化综合能源交易的场景。 

区块链作为比特币的底层技术[19]，利用非对称加密、默克尔树等技术保证

链上信息不可篡改[118-119]，并利用数字签名、共识算法等技术实现 P2P 交易.利

用区块链技术在 REI 中实现多元化综合能源交易，不需要第三方机构为用户建立

信用体系。生产者和消费者可以自由地进行 P2P 交易以减少传输损失[120]；并且

通过使用分布式加密存储来保证交易信息的安全[121]。因此，区块链可能是适合

在 REI 中进行电力交易撮合的有能力的技术之一。 

大量的生产者和消费者接入 REI，产生大量的分布式电力交易撮合需求。目

前，电力互联网撮合多采用双重拍卖（DA）等传统匹配机制，容易造成清洁能源
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难以撮合、输电浪费等问题。因此，为 REI 设计合适的电撮合机制至关重要。文

献[23]从点对点交易、集体竞价和连续 DA 三个方面分析了国内外区块链电力交

易撮合研究现状，并对我国区块链能源交易的建设提出建议。然而，它未给出一

个可用的系统。文献[122]提出了一个基于区块链的去中心化市场交易平台，允许

生产者和消费者进行双重交易，实时消耗市场上的可再生能源。但平台并未针对

可再生能源与化石能源的价格差距设计相应的撮合机制。文献[56]提出了一个基

于区块链的点对点社区能源交易市场平台，并采用 DA 机制为社区用户提供电力

匹配，有效降低了整个社区的用电高峰。然而，并没有针对不同类型的能量设计

相应的撮合机制。文献[47]使用智能合约技术实现基于区块链的智能能源交易平

台，允许交易者通过代币完成电力交易，无需第三方干预，但未设计交易的全流

程，特别是撮合、匹配过程。LO3 Energy 和西门子联合开发的基于区块链的交易

网格微电网交易平台[22]设计了 DA 的撮合机制。但是，该平台没有竞价策略模

型且没有基于区块链的直接结算。文献[54]为能源互联网分布式电力交易模型提

出了一种基于区块链的连续 DA 机制，但该模式主要侧重于根据市场变化及时

调整报价，采用区块链将数字电力交易凭证传输给用户进行电力结算。文献[57]

基于电力交易撮合的原理，提出了一种基于区块链的综合能源交易机制，将撮合

过程分为集中撮合和连续 DA 撮合两个阶段。前者通过第三方机构集中撮合，不

适用于多节点自由交易，后者主要依靠价格进行排名和撮合。由于缺乏对能源类

型、输电损耗等因素的考虑，该阶段从机制上不利于清洁能源的销售，可能会发

生造成更多的输电损失，增加长距离输电的输电成本。 

本章针对 REI 电力交易匹配提出了一种基于区块链的多因素电力交易撮合

机制。基于区块链技术，为产消者建立分布式信任体系。基于 K-prototypes 聚类

算法的相异度距离，综合计算并比较电价、交易量、传输距离、能源类型等影响

电力匹配的因素的总相异度。选择相异度最小的电力买卖需求进行交易匹配。此

外，基于智能合约设计了相应的自动匹配、私钥签名确认和交易结算，并基于零

知识证明和同态加密对交易撮合、匹配、结算过程进行隐私保护设计；面向 REI

分布式交易场景对交易平台进行针对性设计。 

本章的其余部分组织如下。第二节描述了多因素电力交易撮合机制的应用场

景和总体框架。第三节详细介绍了基于区块链的多因素电力交易撮合机制以及该
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机制的系统实现。基于 REI 的场景，对所提出的机制进行了实验测试，测试结果

在第四节中进行了分析。论文在第五节中进行了总结。 

3.2 分布式电力交易系统设计 

3.2.1 应用场景 

本章提出的多因素电力交易撮合机制是为 REI 场景设计的，如图 3.1 所示。

一个 REI 由多个微电网组成，每个微电网包含许多生产者、消费者和产消者。

每个微电网拥有一个微电网能量路由器以及许多子路由器。每个能源路由器和子

路由器也是一个区块链节点。区块链节点用于数据流传输，能量路由器用于能量

流传输。与单个微电网相比，一个 REI 可能包含更多的售电者，可以为购电者提

供更全面、更个性化的电力供应选择。与现有的许多机制相比，本章提出的机制

采用智能合约技术，根据链上购电记录的先后顺序自动完成电力交易撮合，同时

也采用智能合约技术，根据链上的电力交易撮合记录，自动完成资金转账。上链，

避免人为因素对电力交易的干扰，采用区块链技术将所有电力交易信息完整存储，

确保电力交易信息的安全性和可追溯性。 

该机制设置电力按周期交易。交易采用计划交易，即本周期交易的能量为下

一个周期的能量。在一个周期结束前，如果周期可用电量为正，则该周期可用电

量低价转售给电网公司。该机制根据链上购电记录的先后顺序，对购电者进行电

力匹配，避免售电记录并行匹配导致的双花问题。 
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Microgrid Ⅴ

  

图 3.1. 系统应用场景图。 

3.2.2 系统框架介绍 

该机制的总体架构如图 3.2 所示，主要包括用户管理模块、电力交易获取模

块、区块链节点模块和智能合约模块。基于第二章设计对模块功能进一步独立并

简化模块间的信息沟通，使得交易平台可以支持基于智能合约的链上匹配、交易

存证，更好地适应区域能源互联网分布式电力交易场景需求。 

User Management

Module

Blockchain Node 

Module

Power Transaction 

Acquisition Module

Smart Contract
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图 3.2. 基于区块链的分布式电力交易系统。 

用户管理模块：该模块主要是为新用户完成身份认证注册，注册成功后为用

户分配一个公私钥对。用户可以根据自己的喜好，使用智能合约技术进行自动电
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力交易撮合。为保证区块链系统的共识效率，用户和区块链节点可以采用一对多

的方式。 

电力交易获取模块：该模块主要是用户根据自己的喜好向区块链节点提交售

电信息或购电信息，进而触发智能合约根据提交的信息自动生成相应的区块链交

易并存储在区块链。最后通过智能合约自动完成电力交易撮合，为用户提供最合

适的电力撮合。 

区块链节点模块：该模块主要供用户通过区块链节点与区块链网络进行特定

的数据传输和通信。区块链节点主要包括用户节点、系统管理员节点和排序节点。

用户节点主要分为售电节点和购电节点，供用户完成电力交易；系统管理员节点

主要用于售电节点和购电节点的远程合约部署或升级；排序节点主要用于对区块

链交易的共识排序。区块链节点通过调用智能合约实现链下数据上传和链上数据

查询，是用户与区块链网络交互的窗口。 

智能合约模块：该模块主要用于区块链节点调用具有相应功能的智能合约，

处理各节点的合约调用请求，主要包括基于售电信息的售电记录销售记录并存储

在链上；交易撮合结算合约主要用于购电节点调用，根据购电信息生成购电记录

并存储在链上。之后，根据用户在购电记录中的偏好完成电力匹配，并根据匹配

记录完成资产转移及异步结算。 

3.3 多因素电力交易撮合机制 

3.3.1 机制流程 

本章提出的基于区块链的多因素电力交易撮合机制的具体流程如图 3.3 所示，

主要包括以下 7 个阶段和 15 个步骤。 
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图 3.3. 基于多因素的电力交易撮合过程。 

阶段一：售电者通过售电节点提交下一周期的售电信息。 

本阶段对应于图 3.3 中的步骤 1。售电者是指 REI 中的主要发电商和普通

独立发电商用户。具体售电情况见表 3.1。 

表 3.1. 电力销售信息 

User 

ID 

Energy 

Type 

Electricity 

Selling Price 

Cycle Total 

Electricity Supply 

Cycle Available 

Electricity 

Electricity Supply Location 

表中能源类型主要包括风能、水能、化石能源、太阳能、生物质能等；售电

价是指售电单位定制的单位售电价，即每千瓦时的售价； Cycle Total Electricity 

Supply 指售电单位下一个周期的总发电量；周期可用电量是指当期售电单位本

周期总电量供应中未售出的剩余电量。 

 

阶段二：生成售电记录合约根据售电信息自动生成售电记录并存储在链上。 

本阶段对应图 3.3 中的步骤 2-3，售电记录的具体信息如表 3.2 所示。 

表 3.2. 电力销售记录 
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Electricity 

Sales Records 

ID 

User 

ID 

Environmental 

Protection Index 

Electricity 

Selling 

Price 

Cycle Total 

Electricity 

Supply 

Cycle 

Available 

Electricity 

Energy 

Type 

Credit Value of 

Electricity Seller 

Electricity 

Supply 

Location 

表中环保指数是指按能源种类计算的清洁能源供给比例，风能、水能、太阳

能、生物能均为清洁能源；售电者信用值是指根据售电者最近 100 次电力交易的

匹配记录得出的电力销售者信用值，信用值计算方法：完成一次电力交易后信用

值增加 1；被处罚一次信用值减少 10 次。它的初始值可设为 100，达到 100 后不

会增加。 

 

阶段三：购电者通过购电节点提交下一个周期的购电信息。 

该部分对应图 3.3 中的步骤 4，具体购电信息见表 3.3。 

表 3.3. 电力采购信息 

User 

ID 

Environmental 

Protection Index 

Electricity 

Purchase Price 

Cycle Demand 

of Electricity 

Estimated 

Transmission Loss 

Energy 

Type 

Electricity Demand 

Location 

表中购电价是指购电单位定制的购电单价，即每千瓦时的预期购电价； 

Cycle Demand of Electricity 指购电者下一个周期的用电需求；估计输电损失是指

购电者可以接受的输电距离所造成的估计输电损失。 

阶段四：交易撮合结算合约根据购电信息生成购电记录并存储在链上。 

该部分对应图 3.3 中的步骤 5-6，购电记录的具体信息如表 3.4 所示，预期环

保指数是指购电者预期的电力环保指数，由购电者根据自己的喜好设定；能源类

型是指购电者希望首先购买的发电能源类型；购电者信用值与售电者信用值的理

论相同，在第（2）节已经详细描述，此处不再赘述。 

表 3.4. 电力采购记录 

Electricity 

Purchase 

Record ID 

User 

ID 

Expected 

Environmental 

Protection Index 

Electricity 

Purchase 

Price 

Cycle 

Demand of 

Electricity 

Energy 

Type 

Credit Value of 

Electricity 

Purchasers 

Electricity 

Demand 

Location 

 

阶段五：交易撮合结算合约从区块链中获取下一周期的售电记录并进行撮合。 

根据购电记录，采用 K-prototypes 聚类算法中的相异度计算公式撮合售电记

录。最后，生成电力交易的撮合记录并存储在链上。 
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本节对应图 3.3中的步骤 7-9，相异度的计算如公式（3.1）所示。为了保证

每个属性对最终相异度的影响相同，需要对每个属性的相异度计算结果进行数字

尺度转换。 

𝑑(𝑋𝑗 , 𝑍𝑖) = 𝑑𝑚(𝑋𝑗 , 𝑍𝑖) + 𝑑𝑛(𝑋𝑗 , 𝑍𝑖)        （3.1） 

公式中，d(Xj,Zi)为购电记录 Xj与售电记录 Zi的相异度，相异度最小的购电

记录与售电记录为最优匹配，Xj为 第 j 个购电记录，Zi 是第 i 个售电记录。 

dm(Xj,Zi)为单价、电量、环保指数、用户信用值、传输损耗等数值属性的相异

度。具体计算方法如公式(3.2)所示，公式中 P 表示数值属性的个数，αp 表示属

性 p 的权重，则(Xjp-Zip)
2 为属性 p 的购电记录和售电记录的欧氏距离的平方。 

𝑑𝑚(𝑋𝑗 , 𝑍𝑖) = ∑ 𝛼𝑙(𝑋𝑗𝑙 − 𝑍𝑖𝑙)2

𝑃

𝑙=1

     （3.2） 

dn(Xj,Zi)为能量类型等非数值属性的相异度，计算方法如公式（3.3）和公式

（3.4）所示，公式（3.3）中，Q 表示非数值属性个数，βq 表示属性 q 的权重。 

𝑑𝑛(𝑋𝑗 , 𝑍𝑖) = ∑ 𝛽𝑞𝛿(𝑋𝑗𝑞 , 𝑍𝑖𝑞)

𝑄

𝑞=1

      （3.3） 

如公式(3.4)所示，当购电记录 Xjq 和售电记录 Ziq 的属性 q 不相同时，相异

度为 1，相同为 0。 

𝛿(𝑋𝑗𝑞 , 𝑍𝑖𝑞) = {
1, 𝑋𝑗𝑞 ≠ 𝑍𝑖𝑞

0, 𝑋𝑗𝑞 = 𝑍𝑖𝑞
       （3.4） 

电力交易撮合记录的具体信息如表 3.5 所示，交易价格为售电记录中的售电

价格； 输电损耗是指根据供电地点与购电地点的距离计算的实际电力传输损耗； 

售电记录 ID和购电记录 ID 主要用于追溯电力交易记录的来源。 

表 3.5. 电力交易撮合记录 

Pre-

matching 

Record ID 

Electricity 

seller ID 

Private Key 

Signature 

of Electricity 

Purchaser 

Tradin

g Price 

Electricity 

for 

Periodic 

Trading 

Environmenta

l Protection 

Index 

Transmissio

n Loss 

Electricity 

Sales 

Records 

ID 

Electricity 

Purchase 

Record 

ID 

 

阶段六：售电者从区块链获取电力交易撮合记录并签署授权，完成撮合后生成电
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力交易撮合记录和售电记录，并存储在链上。 

该部分对应图 3.3 中的步骤 10-12，电力交易匹配记录的具体信息如表 3.6

所示。表中售电方私钥签名表示售电方对电力交易的许可，没有售电方私钥签名

的匹配记录不视为有效记录。售电者有权否决交易。如果他不同意售电，他可以

不使用他的私钥签署售电匹配记录。 

表 3.6. 电力交易撮合记录 

Matching 

Record 

ID 

Electricity 

seller ID 

Private Key 

Signature 

of 

Electricity 

seller 

Private Key 

Signature 

of 

Electricity 

Purchaser 

Trading 

Price 

Electricity 

for 

Periodic 

Trading 

Environmental 

Protection 

Index 

Transmission 

Loss 

Electricity 

Sales 

Records 

ID 

Electricity 

Purchase 

Record 

ID 

新售电记录中的 Cycle Available Electricity 为完成本次交易后的剩余

电量。如果剩余电量为 0，则不会产生新的销售记录。 

 

阶段七：交易撮合结算合约通过电力交易撮合记录中的公钥解密技术验证售电者

的私钥签名。验证成功后，电力交易完成，生成电力交易记录并存储在链上。 

该部分对应图 3.3中的步骤13-15，电力交易记录的具体信息如表 3.7所示。

表中，电力交易匹配记录 ID 主要用于追溯交易记录的来源。 

表 3.7. 电力交易记录 

Transfer 

ID 

Electricity 

seller ID 

Matching 

Record ID 

Private Key Signature 

of Electricity Purchaser 

Trading 

Price 

Electricity for 

Periodic Trading 

Transfer 

Amount 

3.3.2 其他系统设计 

本章研究结合 Hyperledger Fabric 项目[62]开发并实现了一个基于多因素电力

交易撮合机制的系统。其中售电节点、购电节点和监管节点是 Hyperledger Fabric

项目中的 Peer 节点，方便用户进行数据上链操作；排序节点为 Orderer 节点，主

要用于收集 Peer 组织中的区块链交易。针对能源微网中存在多个区块链基础服

务节点（即 Orderer 节点）的场景。在这个场景下，共识过程中不会出现节点主

动作恶，普通用户（Peer 节点）可能在交易撮合匹配、交易合同签订和执行过程

中作恶。基于上述场景特点，本章采用 Raft 共识进行设计与实施。具体数据流程



43 

 

如图 3.4 所示，Raft 共识流程如图 3.5 所示。 

Electricity 
sales node

Electricity 
purchase node

Orderer node Blockchain

2:Electricity sales record 3:Blockchain transactions 
containing electricity 

sales records

5:Electricity purchase record

4:Upload electricity 
purchase information

6:Blockchain transactions 
containing electricity 

purchase records

7: Latest electricity sales record8:Generate a pre-
matching transaction 
record based on the 
electricity purchase 
record and sign its 

private key
9:Pre-matching records of 
electricity transactions

11:Pre-matching records of electricity transactions
12:Private key signature 
pre-matching record or 
rejection, successful 

transaction will generate 
electricity transaction 
matching record and new 
electricity sales record

13:Electricity transaction matching record 
and latest electricity sales record

1:Upload electricity 
sales information

10:Blockchain transactions 
containing pre-matching records
 of electricity transactions

14:Blockchain transactions 
containing electricity transaction 
matching records and electricity 

sales records

15:Electricity transaction matching records16:The public key decrypts 
the private key signature, 
and completes the transfer 
based on the electricity 

transaction matching 
record

17:Electricity transaction 
transfer record 18: Blockchain transactions 

containing electricity 
transaction transfer records  

图 3.4. 多因素电力交易撮合机制流程序列图。 

在为  REI 构建区块链网络时，首先需要完成系统管理员  Peer 节点和 

Orderer 节点的部署。新用户 Peer 节点加入区块链网络后，系统管理员 Peer 节点

远程实例化并安装智能合约，完成 REI 的区块链网络建设。 

如图 3.5 所示，普通用户上传购电信息后，对应的 Peer 节点将其封装成区块

链交易发送给特定的 Orderer 节点； Orderer 节点将区块链交易发送给 Orderer 节

点作为 Leader； Leader 节点将区块链交易发送给所有属于 Follower 身份的 

Orderer 节点； Follower 节点确认区块链交易并将确认信息返回给 Leader 节点； 

Leader 节点收到大部分 Follower 节点的确认信息后，将区块链交易的确认信息发

送给所有 Follower 节点；所有 Follower 节点完成区块链交易的链上存储；所有 

Peer 节点通过 Orderer 节点完成新区块的同步链上存储。 
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图 3.5. 系统 Raft 共识过程。 

3.4 电力交易的隐私保护 

区块链中的用户交易数据公开透明，随之带来的是用户的隐私保护问题。攻

击者能够通过分析交易记录获得有价值的信息，例如资金流向和交易内容等，而

用户往往不希望这些信息被其他人探知。在某些交易流程中，攻击者甚至可以探

知交易计划和撮合匹配记录，进而掌握用户交易动向，破坏市场秩序。此外，区

块链去中心化的网络分布结构，难以阻断交易数据的传播和外泄，因此，用户的

匿名性也就是身份隐私也需要考虑在内。  

由此，对应上节中的电力交易及异步结算方案设计，本节提出一种基于区块

链的能源交易隐私保护方法，利用零知识证明算法以及同态加密算法，解决现有

的区块链能源交易中存在的数据隐私泄露问题以及用户身份暴露的技术问题。 

具体地，本节设计的方法使用同态加密算法，在实现保护用户身份隐私的情

况下对区块链能源交易中各个流程进行验证，在实现保护数据隐私的同时支持用

户之间的撮合计算，在不泄露具体数值的情况下完成最优匹配；通过以上两种算

法的结合，既保证用户在区块链中存储的数据不被探知和分析，又能够保护能源

交易过程中双方用户的身份隐私，实现了对区块链能源交易中用户身份隐私和数

据隐私的双重保护。 
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3.4.1 零知识证明和同态加密算法 

零知识证明技术是一种用于隐私保护的密码学技术，证明者可以证明一组数

据满足某种关系，而不透露该数据的具体内容。零知识证明技术可以用来实现私

密状态下的数据验证，以实现隐私保护。本节中设定要证明的关系等式的证明密

钥为 gk，验证密钥为 vk。使用 gk 生成证明 proof，使用 vk 验证 proof 的正确性；

生成函数用 Gen(gk, data)表示；验证函数用 Ver(vk, data)表示。生成函数需要使用

关系等式中包含的所有参数生成 proof，而验证 proof 只能使用公开的参数进行证

明。 

同态加密技术，即非对称同态加密，是基于数学难题的计算复杂性理论的密

码学技术。对经过同态加密的数据进行处理得到一个输出，将这一输出进行解密，

其解密后的结果与用同一方法处理未加密的原始数据得到的输出结果是一样的。

本节中，设使用公钥 pk 进行加密，使用私钥 sk 进行解密。加密函数用 Enc(pk, 

data)表示；解密函数用 Dec(sk, data)表示。 

本节使用零知识证明和同态加密算法对能源用户在区块链中的匿名信息以

及匿名交易计划提供隐私保护。 

匿名信息即利用零知识证明技术实现的链上数据，包括本章提到的各种单方

申明上链存证的信息，包括售、购电计划等。这些信息将在链上不直接标明所有

者的身份，所有者通过持有秘钥来控制该数据，并通过生成零知识证明来对外验

证数据的所有权。匿名信息没有明确的身份标记，可以保护电力交易双方的隐私。 

 

图 3.6. 匿名信息的实现原理图 

匿名信息的实现原理如图 3.6 所示，上链的信息被隐藏在一个哈希值当中。

匿名信息用 h 表示，h 的计算方法为：h = H (data || r)。 

data 指的是需要上链的数据，例如该信息为发电计划等；r 为一个随机的私

密值，其作用为防止数据被暴力破解。 
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由于匿名信息不带有身份标识，因此除所有者以外的用户无法从链上得知数

据的归属。 

匿名信息的使用规则为： 

a. 用户根据数据中包含的数据生成零知识证明 proof； 

b. 在使用过程中附带该 proof 用于验证，共识过程中，其他用户将会计算该

proof 是否满足验证需要，满足则可以证明该用户拥有该项数据。 

例如，用户要证明其发电能力，则该用户用自己发电能力的记录 G、发电能

力 v、私密值 r 生成零知识证明 proof，证明其满足的关系为：G = H (v || r)。 

所有参数中可以公开的仅仅为G和proof，其他用户在对该事务进行共识时，

只需要使用 G 来验证 proof 的正确性，即可承认该用户对该匿名信息使用的合法

性。 

考虑到一些数据使用后会有新数据产生，则新数据仍以该形式表示，用户需

要为新数据生成新的私密值，该新数据同样需要证明。 

例如某用户结算账户余额 B 的数值为 b，使用部分余额 bn进行结算后，剩余

的余额 B’的数值为 b’，则该用户应当为剩余余额提供一个新的私密值 r’，且证明

这些数据满足如下关系： 

1）B = H (b || r)； 

2）B’ = H (b’ || r’)； 

3）b - bn = b’； 

对于该关系下生成的 proof，其他用户可以用公开的 B 和 B’来验证 proof 的

正确性。 

 

图 3.7 匿名交易计划的实现原理图 

匿名交易计划的实现原理如图 3.7 所示，主要有售电计划和购电计划两种类

型，其结构是相似的，可以用 P 来表示，P 的计算方法为： 

P = (v || p || r)；其中，v 表示计划售/购电量；p 表示计划售/购电价格及其他
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匹配参数；r 为一个随机的私密值，其作用为防止信息被暴力破解。 

对于售电计划来说，其售电量不能超过该用户所拥有的发电能力。售电用户

要制定一个售电计划时，需要构造上述参数并生成零知识证明，证明其满足如下

关系： 

1）G = H (vg || rg)； 

2）Ps = H (vs || ps || rs)； 

3）vg >= vs； 

其中公开用于验证的参数为发电能力 G 和售电计划 Ps。 

对于购电计划来说，其购电计划的总费用不能超过该用户所拥有的余额。购

电用户要制定一个购电计划，需要构造上述参数并生成零知识证明，证明其满足

如下关系： 

1）B = H (b || rb)； 

2）Pp = H (vp || pp || rp)； 

3）b >= vp × pp； 

其中，公开用于验证的参数为账户余额 B 和购电计划 Pp。 

 

图 3.8 基于区块链的能源交易隐私保护方法中参与用户的示意图 

如图 3.8 所示，本节设计的基于区块链的能源交易隐私保护方法中的用户分

为四类： 
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第一类是普通用户，普通用户可以作为售电用户或者购电用户参与能源交易； 

第二类是监管节点，负责管理系统的密钥和参与隐私保护交易的监督； 

第三类是能量路由器硬件设备、充值接口，负责提供可靠的数据记录和资产； 

第四类是区块链基础服务节点，负责区块链交易的处理； 

其中，普通用户拥有 gk、vk 和 pk；监管节点拥有全部类型的密钥，包括 gk、

vk、pk 和 sk，能够与普通用户进行数据分享与监管；能量路由器硬件设备、充值

接口拥有 pk，能够与普通用户进行数据分享。 

3.4.2 电力交易隐私保护方法 

本节提出的能源交易隐私保护方法包括如下步骤： 

1. 售电用户结合自身的发电记录，制定售电计划，并根据发电记录和售电计

划生成零知识证明，同时使用同态加密算法生成售电计划密文；将发电记录、售

电计划、零知识证明和售电计划密文发送到区块链中进行验证并存储。 

具体地，售电用户使用同态加密算法将售电计划中的出售电量、售电价格以

及用于匹配计算的参数进行加密，生成售电计划密文，售电计划密文与售电计划

一起存储。 

发电记录至少包括发电量以及私密值。其中，发电记录在区块链中的存储形

式为发电量和私密值合并生成的哈希值。 

售电计划至少包括售电量、售电价格以及私密值。其中，售电计划在区块链

中的存储形式为售电量、售电价格、私密值合并生成的哈希值。 

2. 购电用户结合自身需求制定购电计划，并根据购电用户的账户余额和购电

计划生成零知识证明，同时使用同态加密算法生成购电计划密文；将账户余额、

购电计划、零知识证明和购电计划密文发送到区块链中进行验证并存储。 

购电用户使用同态加密算法将购电计划中的购买电量、购电价格以及用于匹

配计算的参数进行加密，生成购电计划密文，购电计划密文与购电计划一起存储。 

账户余额至少包括余额数量以及私密值。其中，账户余额在区块链中的存储

形式为余额数量、私密值合并生成的哈希值。 

购电计划至少包括购电量、购电价格以及私密值。 

其中，购电计划在区块链中的存储形式为购电量、购电价格、私密值合并生
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成的哈希值。 

3. 区块链基础服务节点依据现有的售电计划，使用上节中提到的撮合方法为

购电计划进行匹配计算，将生成的撮合记录上传到区块链中进行存储，并将撮合

记录参数 P2P 地告知匹配双方。匹配计算使用购电计划和售电计划中的密文以本

报告提到的撮合算法进行计算得出的撮合结果。 

区块链基础服务节点进行匹配计算的具体过程如下： 

a. 对于一个购电计划，从现有的售电计划中取一个售电计划，利用该购电计

划对应的购电计划密文与当前售电计划对应的售电计划密文进行匹配计

算； 

b. 重复以上匹配计算过程，直到现有的售电计划中所有售电计划均与该购电

计划完成匹配计算，然后选取最优进行撮合，得到撮合记录。 

其中，撮合记录参数至少包括售电计划、购电计划、交易电量、交易价格以

及私密值。撮合记录参数在区块链中的存储形式为以上信息合并生成的哈希值。

区块链基础服务节点使用同态加密算法将撮合记录参数中的交易电量进行加密

处理，生成交易电量密文；将生成的交易电量密文与撮合记录一起存储。 

4. 匹配双方分别生成零知识证明，并上传到区块链中验证并存储，确认为匹

配记录。确认为匹配记录的具体过程如下： 

对于撮合记录参数中的售电计划，售电用户需要生成零知识证明，证明该售

电用户是撮合记录中的售电方，验证通过后，售电确认完成； 

同时，对于撮合记录参数中的购电计划，购电用户需要生成零知识证明，证

明该购电用户是撮合记录中的购电方，验证通过后，购电确认完成。 

5. 匹配双方分别按照经过确认后形成的匹配记录进行供电和用电，进而得到

实际供/用电记录，实际供/用电记录由能量路由器硬件设备接口提供并上传。实

际供/用电记录至少应包括匹配记录、实际供/用电量、私密值。实际供/用电记录

在区块链中的存储形式为匹配记录、实际供/用电量、私密值合并生成的哈希值。

能量路由器硬件设备接口使用同态加密算法将实际供/用电量加密，生成实际供/

用电量密文。 

区块链基础服务节点基于生成的交易电量密文与实际供/用电量密文，利用偏

差计算函数，计算交易电量与实际供/用电量之间的偏差，根据偏差是否合理，确
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定结算定量。判断偏差是否合理的具体过程为： 

设定容忍偏差，判断偏差值是否小于容忍偏差值； 

经过判断，若偏差小于容忍偏差，则按照匹配记录中的交易电量进行结算；

若偏差不小于容忍偏差，则按照实际供/用电量进行结算；得到结算电量。 

6. 匹配双方分别生成零知识证明，发送到区块链中验证，确认参与交易并完

成结算。具体过程为： 

购电用户依据实际供/用电记录，从其账户余额中减去交易费用；购电用户生

成的零知识证明，需要证明其对账户余额的更新，还要证明该购电用户参与了交

易过程； 

售电用户依据实际供/用电记录，在其账户余额中加上交易费用；售电用户生

成的零知识证明，需要证明其对账户余额的更新，还要证明该售电用户参与了交

易过程； 

另外，售电用户需要在区块链中减去交易电量，同时售电用户的发电记录也

需要更新。 

如上所述，本方法述及了一种基于区块链的能源交易隐私保护方法。其中，

该方法使用零知识证明算法，在实现保护用户身份隐私的情况下对区块链能源交

易中各个流程进行验证；同时，该方法还使用同态加密算法，在实现保护数据隐

私的同时支持用户之间的匹配计算，能够在不泄露具体数值的情况下完成最优匹

配；本方法基于零知识证明算法与同态加密算法，既保证用户在区块链中存储的

数据不被探知和分析，又能够保护能源交易过程中双方用户的身份隐私，实现了

对区块链能源交易中用户身份隐私和数据隐私的双重保护。 

能源交易隐私保护方法位于电力交易系统的智能合约模块中，涵盖以下四个

功能组件： 

a. 匿名信息组件： 

用于记录所有用户的匿名信息，参与者为普通用户和能量路由器硬件设备、

充值接口。 

所述匿名信息，至少应包括发电记录和账户余额，对于某项匿名信息，只有

该资产的所有者知道其明确数值且具有使用权，区块链中的其他用户则无法得知。 

该匿名信息组件的功能为： 
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新增一项资产记录；查找某个特定的资产记录；删除使用过的资产记录。 

其中，匿名信息包括发电记录和账户余额，发电记录由相应的能量路由器硬

件设备接口上传存储；账户余额可以通过相关充值接口获取，也可以通过交易获

取。 

b. 交易计划组件： 

用于用户制定并记录交易计划，参与者为售/购电用户。 

该交易计划组件的功能为：依据发电记录制定售电计划；依据账户余额制定

购电计划。 

c. 交易撮合匹配组件： 

其功能为对系统中存在的售/购电计划执行匹配计算，进行撮合，生成撮合记

录；交易双方对撮合记录进行确认形成匹配记录。参与者为区块链基础服务节点、

售/购电用户。 

d. 交易结算组件： 

用于完成购电用户与售电用户间的结算，其中购电用户根据实际用电记录支

付费用，并生成支付记录，售电用户将支付费用转入自己的账户； 

交易结算组件的参与者为区块链基础服务节点、售/购电用户、能量路由器硬

件设备接口。 

该交易结算组件的功能为：上传实际供/用电记录；计算实际供/用电量与匹

配记录中电量的偏差；购电用户支付费用；售电用户收取费用。 

特别地，本节中区块链指的是一般意义下的区块链技术，不限于本章所提出

的机制及系统。出于隐私保护需要的需要，方法流程中未提及使用数字签名的步

骤中可不包含数字签名。 

该基于区块链的能源交易隐私保护方法中所使用到的参数，除非直接说明其

公开或存储于区块链中，默认只有操作者知晓，且使用过程不被区块链所记录。 

3.4.3 电力交易的隐私保护算法实现 

下面对利用零知识证明算法以及同态加密算法以实现本方法的具体算法过

程进行说明： 

a. 售电用户结合自身的发电记录，制定售电计划，并根据发电记录和售电计
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划生成零知识证明，发送到区块链中进行验证并存储。 

售电用户拥有的发电量为 vg，其发电记录 G 表示为： 

G = H (vg || rg)； 

其中，rg表示一个随机的私密值； 

售电用户计划的出售电量为 vs，售电价格为 ps，其售电计划 Ps表示为： 

Ps = H (vs || ps || rs) 

其中，rs表示一个随机的私密值； 

售电用户使用参数 G、vg、rg、Ps、vs、ps、rs生成零知识证明 proofs，其生成

方法为： 

proofs = Gens(gk, G, vg, rg, Ps, vs, ps, rs)； 

其中，gk 表示证明秘钥； 

售电用户将发电记录 G、售电计划 Ps以及零知识证明 proofs发送到区块链中

验证并存储，区块链中其他用户验证该售电计划 Ps是否合法的方法为： 

1）发电记录 G 为区块链中存在的发电记录； 

2）r = Vers(vk, G, Ps, proofs) 且 r 为真； 

其中，vk 表示验证秘钥；验证通过后该售电计划 Ps 合法，并存储到区块链

中。 

同时，售电用户还要使用同态加密算法将出售电量 vs、售电价格 ps以及其他

用于匹配计算的参数 paras加密生成密文，密文的生成方法为： 

CTs = Enc(pk, vs, ps, paras) 

其中，pk 表示公钥，CTs表示售电计划密文； 

将生成的售电计划密文 CTs与售电计划 Ps放在一起存储。 

b. 购电用户结合自身需求制定购电计划，并根据账户余额和购电计划生成零

知识证明，发送到区块链中进行验证并存储。 

购电用户的账户余额 B 表示为： 

B = H (b || rb)； 

其中，b 表示账户余额 B 的数值，rb表示一个随机的私密值； 

购电用户计划的购买电量为 vp，购电价格为 pp，其购电计划 Pp表示为： 

Pp = H (vp || pp || rp)； 
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其中，rp 表示一个随机的私密值； 

购电用户使用参数 B、b、rb、Pp、vp、pp、rp 生成零知识证明 proofp，其生成

方法为： 

proofp = Genp(gk, B, b, rb, Pp, vp, pp, rp)； 

其中，gk 表示证明秘钥； 

购电用户将账户余额 B、购电计划 Pp以及零知识证明 proofp 发送到区块链中

验证并存储，区块链中其他用户验证该购电计划 Pp是否合法的方法为： 

1）账户余额 B 为区块链中存在的账户余额； 

2）r = Verp(vk, B, Pp, proofp) 且 r 为真； 

其中，vk 表示验证秘钥；验证通过后该购电计划合法，并存储到区块链中； 

同时，购电用户还要使用同态加密算法将购买电量 vp、购电价格 pp以及其他

用于匹配计算的参数 parap 加密生成购电计划密文，密文的生成方法为： 

CTs = Enc(pk, vp, pp, parap) 

其中，pk 表示公钥，CTs表示购电计划密文； 

将生成的购电计划密文 CTp 与购电计划 Pp 放在一起存储。 

c. 区块链基础服务节点依据现有的售电计划和购电计划进行匹配计算，将加

密的撮合结果上传到区块链中进行存储，并将解密后的结果由链下告知双方。 

区块链基础服务节点进行匹配计算的方法为： 

对于一个购电计划 Pp，取一个售电计划 Ps，使用购电计划密文 CTp和售电计

划密文 CTs进行安全计算，交易撮合算法表示为 F，则匹配计算的方法为： 

1）CTr = F(CTp, CTs)； 

2）t= Dec(sk, CTr)； 

其中，CTr为加密的匹配结果，t 为解密后的匹配结果，sk 表示私钥； 

区块链基础服务节点重复以上匹配计算过程，直到所有售电计划均与该购电

计划完成匹配计算，然后选取匹配结果最优的售电计划与该购电计划进行撮合； 
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图 3.9 撮合记录的表示示意图 

如图 3.9 所示，撮合记录 MR 表示为：MR = H(Ps || Pp || vm || pm || rm)； 

其中，vm为交易电量，pm为交易价格，rm为私密值； 

区块链基础服务节点将撮合记录 MR 发送到区块链中存储，并将撮合记录的

参数通过链下告知双方； 

区块链基础服务节点使用同态加密算法将交易电量 vm 加密生成密文，密文

的生成方法为： 

CTm = Enc(pk, vm)； 

其中，pk 表示公钥，CTm表示交易电量密文； 

将生成的交易电量密文 CTm与撮合记录 MR 放在一起存储。 

d. 售电和购电用户分别生成零知识证明确认撮合记录形成匹配记录，并上传

到区块链中进行存储。 

撮合记录生成后不会立即生效，需要等待售、购双方进行确认，任何一方不

进行确认，交易都不会进行下去。 

售电用户进行确认时需要证明自己是该撮合记录的售电方，而拥有售电计划

的证明是拥有全部参数 vs、ps、rs，因此： 

对于撮合记录中的售电计划 Ps，售电用户需要生成零知识证明 proofms 证明

如下关系： 

1）MR = H(Ps || Pp || vm || pm || rm)； 

2）Ps = H (vs || ps || rs)； 

其中，MR 和 Ps公开用于验证；零知识证明 proofms的生成方法为： 

proofms = Genms(gk, MR, Ps, Pp, vm, pm, rm, vs, ps, rs)； 

其他用户验证该确认操作是否合法的方法为： 

1）撮合记录 MR 为区块链中存在的撮合记录； 

2）r = Verms(vk, MR, Ps, proofms) 且 r 为真； 

验证通过后，售电用户售电确认完成。 

购电用户进行确认时需要证明自己是该撮合记录的购电方，而拥有购电计划

的证明是拥有全部参数 vp、pp、rp，因此： 

对于撮合记录中的购电计划 Pp，购电用户需要生成零知识证明 proofmp 证明
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如下关系： 

1）MR = H(Ps || Pp || vm || pm || rm)； 

2）Pp = H (vp || pp || rp)； 

其中，MR 和 Pp公开用于验证；零知识证明 proofmp 的生成方法为： 

proofmp = Genmp(gk, MR, Ps, Pp, vm, pm, rm, vp, pp, rp)； 

其他用户验证该确认操作是否合法的方法为： 

1）撮合记录 MR 为区块链中存在的撮合记录； 

2）r = Vermp(vk, MR, Pp, proofmp) 且 r 为真； 

验证通过后，购电用户购电确认完成，该记录成为匹配记录。 

e. 售电用户和购电用户分别按照经双方确认的匹配记录进行供电和用电，得

到实际供/用电记录，并与匹配记录进行比对，确定结算电量。 

 

图 3.10 实际供/用电记录的表示示意图 

实际供/用电记录由能量路由器硬件设备接口提供并上传，如图 3.10 所示，

实际供/用电记录 AR 表示为： 

AR = H(MR || va || ra)； 

其中，va为实际供/用电量，ra为私密值，va和 ra与售电用户和购电用户共享；

能量路由器硬件设备接口使用同态加密算法将实际供/用电量 va 加密生成密文，

密文的生成方法为： 

CTa = Enc(pk, va)； 

其中，CTa表示实际供/用电量密文； 

考虑到实际情况下用户用电很难与计划完全一致，区块链基础服务节点将实

际供/用电量 va与匹配记录中的交易电量 vm进行比对，以确定实际传输中的偏差

是否在合理的范围内。 

偏差计算函数表示为 Dev，该偏差计算方法为： 

1）CTd = Dev(CTa, CTm)； 
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2）d = Dec(sk, CTd)； 

其中，CTd 表示加密的偏差结果，d 表示解密的偏差结果； 

判断偏差是否在合理的范围内的方式为： 

设定容忍偏差σ，判断偏差 d 是否小于容忍偏差 σ；经过判断： 

若偏差 d 小于容忍偏差 σ，则按照匹配记录中的交易电量 vm进行结算；若偏

差 d 不小于容忍偏差 σ，则按照实际供/用电量 va进行结算，并对实际交易过程中

违规的一方进行处罚； 

最终，结算电量用 vf表示。 

f. 双方生成零知识证明，并发送到区块链中进行验证，证明参与交易，并完

成结算。 

购电用户依据实际供/用电记录，从自己的账户余额中减去交易费用；购电用

户不仅需要证明其对账户余额的更新，还要证明购电用户参与了交易过程。 

其中，交易费用即结算电量 vf与交易价格 pm的乘积。 

因此，购电用户需要生成零知识证明 prooffp，证明如下关系： 

1）Bp = H (bp || rbp)； 

2）Bp’ = H (bp’ || rbp’)； 

3）bp’ = bp - vf×pm； 

4）MR = H(Ps || Pp || vm || pm || rm)； 

5）AR = H(MR || va || ra)； 

6）vf = vm或 va； 

其中，bp 表示账户余额 Bp 的数值，bp’表示表示账户余额 Bp’ 的数值；rbp、

rbp’分别表示一个随机私密值；参数 Bp、Bp’、MR、AR 公开用于验证； 

区块链中其他用户验证该确认操作是否合法的方法为： 

1）Bp 为区块链中存在的账户余额； 

2）AR 为区块链中存在的实际供/用电记录； 

3）r = Verfp(vk, Bp, MR, AR, Bp’, prooffp) 且 r 为真； 

验证通过后账户余额 Bp 更新为账户余额 Bp’，购电用户付款完成； 

售电用户依据实际供/用电记录，在自己的账户余额中加上交易费用；售电用

户不仅需要证明其对账户余额的更新，还要证明其参与了交易过程； 
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此外，售电用户需要在区块链中减去交易的电量，发电记录也需要更新； 

因此，售电用户需要生成零知识证明 prooffs，证明如下关系： 

1）Bs = H (bs || rbs) ； 

2）Bs’ = H (bs’ || rbs’)； 

3）bs’ = bs + vf ×pm； 

4）MR = H(Ps || Pp || vm || pm || rm)； 

5）AR = H(MR || va || ra)； 

6）vf = vm或 va； 

7）G = H (vg || rg)； 

8）G’ = H (vg’ || rg’)； 

9）vg’ = vg - vf； 

其中，bs表示表示账户余额 Bs的数值，bs’表示账户余额 Bs’ 的数值；rbs、rbs’

分别表示一个随机私密值；参数 Bs、Bs’、MR、AR、G、G’公开用于验证； 

区块链中其他用户验证该确认操作是否合法的方法为： 

1）Bs为区块链中存在的账户余额； 

2）AR 为区块链中存在的实际供/用电记录； 

3）G 为区块链中存在的发电记录； 

4）r = Verfs(vk, Bs, Bs’, MR, AR, G, G’, prooffs) 且 r 为真； 

验证通过后，账户余额 Bs 更新为 Bs’，发电记录 G 更新为 G’，售电用户收

款完成。 

由以上算法过程不难看出，本方法使用零知识证明算法，能够在实现保护用

户身份隐私的情况下，对区块链能源交易中各个流程进行验证； 

同时，本方法还使用同态加密算法，能够在实现保护数据隐私的同时，支持

用户之间的撮合，在不泄露具体数值的情况下由第三方进行撮合； 

本方法通过以上零知识证明算法与同态加密算法的组合，既保证用户在区块链中

存储的数据不被探知和分析，又能够保护能源交易过程中双方用户的身份隐私。 

 

3.5 实施和性能评估 
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3.5.1 实验测试环境 

该机制基于 Hyperledger Fabric v1.4.4 实现。实验设备由 5 台 1 核 2GB 虚拟

机组成。虚拟机上的操作系统是 CentOS Linux release 7.7.1908/ Ubuntu 18.04.4 

LTS。每个虚拟机部署一个 Peer 节点，每个 Peer 连接到微电网中的一个或多个

用户。 

该机制基于 REI 的应用场景。根据实际情况设置了一系列实验参数。在我们

的实验中，REI 包含 5 个微电网，每个微电网对应一个区块链节点，用户通过

区块链节点并发提交电力交易信息。每个微电网设置为在 10 分钟内有约 200 

个电力用户购买电力。本次 REI 每个周期约有 1000 条售电记录可供购买。本次

REI 用户之间的最大距离为 10000 米，用户可接受的电力传输损耗百分比在 10%

以内，实际电力传输损耗百分比为每 1 公里 1%。电力销售者每个周期总电力供

应范围为 10-50kwh，电力购买者一个周期内电力需求范围为 10-20kwh。清洁能

源电价区间为 0.5-0.6 元，非清洁能源电价区间为 0.4-0.5 元，购电者预期购电价

区间为 0.4-0.6 元。能源有 5 种类型：风能、水能、化石能源、太阳能和生物能

源。多因素电力交易中各因素的匹配权重范围为 0-1。实验测试数据基于以上设

置随机生成，设置测试周期为 10 分钟。在本章实验中，MBT 设为 2 秒，MMC 设

为 50。 

3.5.2 结果分析 

a. 绿色清洁能源供给比例 

为推广绿色清洁能源，采用多因素电力交易撮合机制和 DA 等传统机制进行

电力交易撮合，检验两种撮合机制的绿色清洁能源供给比例。清洁能源供给比例

的计算方法如公式（3.5）所示。该比率越高，绿色清洁能源的销售越好，越有利

于减少环境污染。相关数据从区块链中的匹配记录中获取，统计 1000 笔交易中

绿色能源的供应比例。 10 次测试后的结果如图 3.11 所示。 

Supply ratio of green clean energy = 
Total supply of green and clean energy

Total energy supply
   （3.5） 
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图 3.11. 绿色清洁能源供给比例。 

从图 3.11 可以看出，多因素撮合机制匹配的绿色清洁能源约占总能源的 80%，

而 DA 匹配机制匹配的绿色清洁能源为 0。因此，这种机制有利于推动小规模清

洁能源生产用户积极参与 REI 能源交易，促进绿色清洁能源发展，保护环境。 

b. 交易实际单价 

根据购电者的利益，采用多因素电力交易撮合机制和 DA 等传统机制进行电

力交易撮合，对两种撮合机制的单笔交易电力实际单价（APET）进行检验。单笔

交易的实际电价定义为单个用户购买的可用电量的单价。计算方法如公式(3.6)所

示。该值越小，传输损耗越低，用户购买成本越低。相关数据从区块链中的匹配

记录中获取，统计 1000 笔交易的平均实际单价。 10 次测试后的结果如图 3.12

所示。 

APET =
 Total purchase of single transaction

Total energy of single transaction - Loss energy of single transaction
       （3.6） 

  

图 3.12. 实际单价对比。 
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从图 3.12 可以看出，在每次测试 1000 笔购电交易的情况下，经过 10 次

测试，多因素撮合机制的实际单价为 0.563 元，DA 匹配的实际单价 0.526 元，

实际单位电价差 0.037 元。从实验 a 可以看出，DA 匹配机制匹配的绿色清洁能

源供给比例为 0，因此 0.526 元只是非清洁能源的实际单价。从实验测试数据设

置可以看出，绿色清洁能源与非清洁能源的价格差距为 0.1 元，0.037 元相比 0.1

元明显缩小。因此，通过这一机制，绿色清洁能源与非清洁能源的实际单价差距

缩小了 63%，有效促进了绿色清洁能源的销售。 

c. 撮合成交量 

根据电力销售商的利益，撮合通常成功更高的利润。采用多因素电力交易撮

合机制和 DA 等传统机制进行电力交易撮合，统计测试期内采用两种撮合机制的

销售商撮合成功的电量。相关数据从区块链中的匹配记录中获取，统计 1000 笔

购电交易的撮合成交量。10 次测试后的结果如图 3.13 所示。 

 

图 3.13. 整体电力销售量。 

从图 3.13 可以看出，多因素撮合机制的撮合成交量的平均值为 7237kwh，

DA 匹配机制的撮合成交量平均值为 3946.7kwh。该机制使撮合成交量提高了 83%，

保证了售电者能够以高于电网收购的价格向购电者出售更多的电力，避免以较低

的价格向国家电网公司出售更多的剩余电力，为售电者带来更大的经济效益。 

d. 电力交易撮合速度 

为证明系统具有一定的实用性，对系统的电力交易匹配速度进行了测试。不

同数量的用户通过 5 个区块链节点同时提交用电信息。测试了系统处理每笔交易

的平均时间。测试结果如图 3.14 所示。 
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图 3.14. 电力交易撮合速度。 

从图 3.14 可以看出，当总用户数在 160 以下时，系统每秒可以完成约 0.35

场电匹配，即完成一场比赛大约需要 2.86 秒。当总用户数在 160 以上时，匹配速

度逐渐降低。当总用户数为 120，每个节点对应 24 个用户时，系统匹配速度最

快，一次购电需求匹配完成时间约为 2.38 秒。该系统的多因素撮合机制依赖于所

有售电需求。在区块高度相同的状态下，每个 Peer 背书通过的匹配请求是互斥

的。因此，当每个 Peer 节点对应的用户数量过多时，匹配速度会显着降低。 

e. 清洁能源供给比例 

对于清洁能源的推广，采用 DA 等传统机制对相同的电力交易实验数据进行

匹配，比较两种匹配机制的清洁能源供给比例。结果如图 3.15 所示。 

 

图 3.15. 清洁能源供给占比例。 

从图 3.15 可以看出，在不同用户量的各种测试用例中，该系统清洁能源的供

应比例约为 78.15%，而传统集中匹配机制的清洁能源供应比例约为 4.69%比如

DA。这一结果充分证明该系统有利于促进清洁能源的销售和发展，保护环境。 

f. 总传输损耗 

对于远距离传输造成的传输损耗，采用 DA 等传统机制对相同的电力交易实
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验数据进行匹配，比较两种匹配机制的总传输损耗。结果如图 3.16 所示。 

 

图 3.16.  REI 的总传输损耗。 

从图 3.16 可以看出，在不同用户量的各种测试用例中，本系统匹配总能量的平均

传输损耗率为 2.07%，而总匹配能量的平均传输损耗率为 3.15 % 通过传统的集

中匹配机制，例如 DA。因此，减少了 REI 中能量的传输损耗。该系统为整个 REI 

节省了 1.08% 的能源。 

3.6 总结 

本章基于 K-prototypes 聚类的相异度算法，综合计算和比较电价、交易量、

传输距离、能源类型等影响电力匹配的因素的总相异度。选择相异度最小的电力

记录作为匹配记录。此外，交易平台系统架构设计较第二章更为独立并简化模块

间的信息沟通，减弱区块链共识周期对于撮合与结算的影响。基于智能合约设计

了相应的自动匹配、私钥签名确认和交易结算功能，实现区块链上单笔交易的自

动撮合，匹配结果由电力交易双方控制，并基于零知识证明和同态加密方法设计

了电力交易的隐私保护方法和算法实现。共识机制基于进一步分布式的交易及区

块链基础设施架构设计。实验验证本节提出的方法与传统方法相比提升了清洁能

源交易比例与价格，降低了能源互联网输电损耗，提升了撮合成功率。 
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第四章 基于线性多目标优化的电力交易区块链多属性偏好撮合机制

研究 

 

 

4.1 介绍 

为了更广泛地适应基于区块链的分布式电力交易特点与优势，更充分地进行

分布式电力交易供需匹配，本章进一步地基于线性多目标优化方法提出了一种支

持拆分买卖需求的多属性偏好能源交易撮合机制以及相应的满意度评估方法，并

在交易匹配流程中较第三章细化设计了相应的拒绝机制和循环撮合机制，使交易

匹配结果可控并最大化买卖多方的匹配满意度，更灵活地实现多属性偏好的双边

匹配算法，更好地满足买卖双方灵活个性化的匹配需求。 

在本章讨论的能源互联网微网场景下，能源交易方案的设计可分为交易系统

设计和匹配机制设计两个层次。在基于区块链的交易系统设计方面，微电网能源

市场允许小规模生产者和消费者就近参与能源交易，促进分布式清洁能源就近消

费。 LO3 Energy 运营的 BMG 项目是世界上第一个在区块链上推动 P2P 能源

交易的项目  [22]。该项目包括纽约布鲁克林的微电网能源市场  [123]，在 

TransActive Grid 私有区块链协议上实施。但是，平台并没有建立比较完善的交易

撮合机制。文献[124] 提出了一种使用微电网之间非合作投标的点对点能源交易

机制。竞价策略的设计考虑了多维意愿，并在基于区块链的并行交易框架下实现。

但多维意愿是指特定时间压力、实时供需关系等因素，不包括用户关心的输电损

耗、能源类型等因素。而其多维意愿的计算方法是将多个因素相乘，不按照各个

意愿之间的关系进行合并。文献[125]设计了一个 P2P 能源交易平台，并使用博弈

论模拟了 P2P 能源交易。但博弈论方法如何在利益最大化的前提下，获得各方都

能接受的均衡点是一个非常具有挑战性的问题。而目前的博弈论模型只是一个简

单的价格或数量博弈，没有考虑用户行为和偏好。 

从撮合机制设计来看，电力交易市场广泛采用双边撮合、连续双重拍卖（CDA）

等一大批注重价格属性的撮合机制。文献[126]提出了一种基于区块链和 CDA 的

微电网机制，主要关注交易中的报价策略。该机制提供了自适应进取策略，允许
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交易者根据市场变化及时调整报价，然后利用 CDA 匹配交易。但是，该机制更

侧重于投标策略。文献[127] 提出了一种新的博弈论模型，用于社区中产消者之

间的 P2P 能源交易。卖家之间的价格竞争被建模为非合作博弈。该机制在匹配

时也不考虑多属性偏好。文献[128]在 P2P 能源交易中提出了一个双边合同网络。

发电商、供应商和生产商之间的 P2P 能源交易可以通过网络中的多个中间代理

来实现。但不是去中心化的设计。文献[24]为电力交易系统设计了代理联盟机制，

使生产者可以联合进行电力交易谈判。但是，设计方案也没有包括很多影响交易

形成的属性。文献[129]考虑了能源交易过程中的传输损耗，设计了分布式解决方

案。文献[130] 提出了一种使用原始对偶梯度法的新算法，并在事务中考虑了流

量限制，以避免系统中的电路过载或拥塞。这两种设计方案考虑了价格以外的属

性，但还考虑了一个附加属性。 

总的来说，本章的研究做出了以下贡献： 

a. 尊重买卖双方的多元交易偏好，分布式设计并实现多属性偏好的双边匹配

算法。自由拆分买卖需求以达到更个性化的撮合方案，满足用户的匹配需求。 

b. 建立多属性偏好评价方法，计算各属性的匹配满意度，为构建线性多目标

优化模型提供了合适的评价基础。 

c. 设计拒绝机制和循环匹配机制，使交易匹配结果可控并最大化满意度。 

本章的其余部分安排如下。在第二节中，描述了基于区块链的电力交易系统

的方案和架构。在第三节中，详细描述了交易双方具有多种匹配需求的双边匹配

机制，并建立了基于匹配满意度的优化模型。实验部署和结果分析在第四节讨论。

第五节对本章进行总结。 

4.2 系统架构和全流程链上交易工作流程 

在本章讨论的 REI 微电网范围内，设计具有多属性偏好的基于区块链的能源

交易系统，实现 P2P 能源交易。本章中讨论的微电网可以是在该地区具有多个

分布式发电机和多个能源需求者的工业园区或社区级电网。微电网能源交易从发

起购售电请求到匹配交易再到实现电力结算的整个工作流程应该是安全可靠的。

所提出的链上设计可以真正实现每笔交易的公平性和可靠性。此外，尊重微电网

中购电者和售电者的多元交易偏好。系统架构如图 4.1 所示。 
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从图 4.1 可以看出，系统中提供了自动电力交易流程。区块链、分布式发电

设备、智能电表、分布式储能设备、能源路由器共同构成了系统的物理架构。区

块链除了提供底层数据存储服务外，还利用智能合约进行交易匹配计算。从提交

买卖请求到完成交易撮合和结算，整个流程都在区块链上执行，而不仅仅是使用

区块链进行安全存储。 

 

图 4.1 系统架构。 

微电网中的多个能源路由器承载多向能量流。售电者是指具有分布式发电能

力的实体。发电方式包括风能、水力发电、热能、太阳能和生物能发电。电力购

买者是指家庭、商店、建筑物、工厂和其他需要电能的消费者。 

微电网中的每个购电者和售电者都维护一个其可达节点列表，包括到可达节

点的距离，从而为第四节构建一个加权有向图来估计传输损耗。当一个电力买家

或卖家加入基于区块链的微电网时，所有相关节点的可达列表同时更新。 

交易流程主要包括以下几个步骤： 

第一步，售电者提交售电信息及匹配要求。 

在本章讨论的微电网范围内，与主电网相比，用户规模小得多，分布式发电

设备多样化，不同的位置会产生不同的输电损耗。这允许每个发电机生成不同的

售电信息。对于售电者来说，除了根据实际发电情况提供电价和电力供应外，还

可以根据微电网的输电网络估算输电损耗，根据发电方式提供能源类型和环保指

标，并提供区块链记录的信誉值。对于购电者，还可以提供购电价格、需求、传
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输损耗、信誉值等供售电者匹配。 

交易双方的匹配需求的示例见表 4.1、表 4.2。 

表 4.1.  售电匹配参数示例。 

Selling 

price 
Supply 

sTransmission 

loss 
Energy type 

Environment-

Protection Index 

sReputation 

value 

表 4.2.  购电匹配参数示例。 

Purchasing 

price 
Demand 

pTransmission 

loss 

pReputation 

value 

售电前，售电者首先向区块链提交其售电信息和要求（为尊重售电者的偏好，

本章提出的匹配机制还包括售电者的交易匹配要求）。除 sTransmission loss（电源

的传输损耗）外，售电者须提供所售电的匹配参数，例如表 4.1 所示的所有售电

参数；以及对匹配的购电方的需求，例如表 4.2 中的一个或多个参数。本章中限

定售电者可任选示例中的三项作为其偏好。能源类型是指发电类型，包括火电、

风电、水电、太阳能和生物能发电；环保指数是指能源类型是否为清洁能源。其

中，风电、水电、太阳能、生物质能都是清洁能源； sReputation value 由每笔交

易累计，总分为 100 分，基值为 60。 信誉值的具体计算方法在步骤 10 中详细

说明。 

第二步，售电合约生成售电信息并存储在链上。 

售电信息中包含售电者的匹配要求。交易如有隐私保护相关需求可采用 3.4

节中所述零知识证明及同态加密方法对交易信息进行加密。 

第三步，购电者提交购电信息及配套要求。 

购电者在购电前先向区块链提交购电信息及参数和对售电方的匹配偏好。例

如表 4.2 所示的所有购电参数，及表 4.1 中一个或多个售电匹配参数。本章中限

定购电者任选三个作为其购电偏好。若选择 pTransmission loss（购电的传输损耗）

则其损耗参数由双方确认。若选择能量类型，应输入所需的能量类型。 

pReputation value 由每笔交易累计，总分 100，基值 60。， 

第四步，交易撮合合约生成购电信息并存储在链上。 

购电信息中包含对购电者的匹配要求。 

第五步，随着购电信息上链，售电者交易撮合合约被触发，则售电者从区块

链中读取最新的售、购电信息，根据撮合机制进行交易撮合并上链共识。 
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第六步，若购电者对撮合结果满意则授权确认撮合结果，并生成交易撮合信

息并存储在链上。 

第七步，售电者从区块链中获取交易撮合信息，若对匹配结果满意则进行授

权。生成电力交易匹配信息和新的售电信息。 

新售电信息中记录的电量为本次交易完成后的剩余售电量。如果没有剩余电

量，则不会生成新的售电信息。 

第八步，售电者将电力交易匹配信息和新的售、购电信息存储在链上。 

第九步，购电者从区块链中获取交易撮合信息和售电者私钥签名的电力交易

匹配信息，生成新的购电信息。 

新购电信息中的电量为本次交易完成后的剩余购电量。如果没有剩余购电量，

则不会生成新的购电信息。 

交易价格是电力买卖双方所报的平均价格。如果售购电者售出的电量在一场

比赛中没有售、购完成，剩余的电量将在下一轮比赛中进行匹配。本章中的循环

撮合机制将在多个撮合后电力仍未平衡时，由上级电网兜底购、售。 

第十步，异步结算并更新交易双方的信誉值。 

声誉值的计算方法是：交易正常完成后，声誉值加 1，否则会受到惩罚，声

誉值减 10。初始声誉值为 60，最高为 100，最低的是 0。 

4.3 支持拆分买卖需求的多属性偏好撮合机制 

能源互联网微网与主电网相比，用户规模小得多，分布式发电设备多样化。

这使得每个售电者/购买者能够生成不同的电力销售/购买信息。在这种情况下，

在匹配中考虑他们对能源属性（价格、传输损耗、能源类型等）的偏好，可以更

好地满足双方对交易的匹配要求，从而提供更加个性化的服务。 

本章提出一种基于匹配满意度的双边撮合决策算法，在影响匹配结果的属性

中包含了来自交易双方的多个匹配需求。构建基于匹配满意度的多目标优化模型，

求解线性规划模型。区块链网络中的所有节点均采用考虑多属性偏好的交易匹配

机制（CMAP-Matching）。交易撮合算法流程如图 4.2 所示。 
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图 4.2. 交易撮合算法流程图 

为方便下文对交易撮合机制的详细说明，相关符号定义，如表 4.3 所示。 

表 4.3. 本章的符号 
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步骤 1. 交易参与者输入匹配要求。 

双方信息的输入和撮合需求已在第三节进行描述。 

 

步骤 2. 分别计算匹配个体对匹配需求的评价值。 

交易双方对对方的匹配满意度进行评价。对于每一个购电者 Pi，计算每一个

售电者 Sj的 Pi在某个匹配需求 Qh 上的匹配满意度：ahij ；对于每个售电者 Sj，计

算每个购电者 Pi 在某个匹配要求 Iq 上的匹配满意度：bqij。本章将 ahij 和 bqij设

置为 0-10 之间的评价值。评价值为 10 时表示满意度最高，0 表示满意度最低。

上一节列出购、售方的几种匹配需求的匹配满意度的计算方法可由如下方法求出： 

购电方的匹配满意度评价值： 

a. 售价 

理想的电力购买/销售价格设置为 pPrice 和 sPrice。 Pricemin 被设置为代表
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现实中的最低电价。售电价格满意度的计算方法如下： 

如果 sPrice ≤ pPrice，则表示购电者可以以满意的价格进行交易，ahij = 10； 

如果 Pricemin ≤ pPrice＜sPrice，则购电价格与售电价格的相似度表示购电者对售

电者的满意度。比率越接近，对购买者越好。满意度评价值定义为： 

𝑎ℎ𝑖𝑗 =
𝑝𝑃𝑟𝑖𝑐𝑒

𝑠𝑃𝑟𝑖𝑐𝑒
× 10                      (4.1) 

如果 sPrice＜Pricemin，则被认定为售电者恶意报价以提高售电价格满意度，

ahij =0。这个设计是为了提醒售电者对自己的报价负责。 

b. 供应 

若需求为 xneed，供给为 xsupply，则供给满意评价值的计算方法如下： 

若 xneed ≤ xsupply，则表示售电者的供给完全满足购电者的需求，ahij =10； 

如果 xneed＞xsupply，则表示供给不能满足需求。满意度评价值如下： 

𝑎ℎ𝑖𝑗 =
x𝑠𝑢𝑝𝑝𝑙𝑦

𝑥𝑛𝑒𝑒𝑑 
× 10                      (4.2) 

c. sTransmission loss 

传输损耗包括线路传输损耗和 ER（能源路由器）转换损耗。改进的 Dijkstra 

算法用于计算从某个售电者到所有购电者的最短路径。改进的 Dijkstra 算法在计

算线路损耗的同时，加上线路上的能量路由器的转换损耗，不仅包含了两个节点

之间的最短路径，还显示了更准确的传输损耗 L。 

包括 ER 在内的整个微电网抽象为一个带权有向图 G=(V,E,W)，边的方向代

表能量流动的方向。售电节点、购电节点和 ER 构成图 G 的节点集 V。传输线

用于连接售电节点和 ER，ER 之间的互连，ER 和购买节点构成边图 G 的集合

E。线(i,j)的传输损耗 w(i,j)和作为边权重的 ERj 的转换损耗 wj共同构成图 G 的权

重集合 W。其中，线路传输损耗 w(i,j) 是路径长度和线路损耗率 η 的乘积。 

在本章讨论的微电网范围内，设置最大传输损耗为 Lmax = Rmax × η，其中 Rmax 

表示最大供电线路长度。 Rmax的设置可参考《工业与民用配电设计手册》[131]。 

sTransmission loss 的满意度评价值计算方法如下： 

如果 L＞Lmax，则认为传输损耗过大，ahij =0；如果 L≤Lmax，传输损耗与 Lmax

的比值代表了它们之间的接近程度。更大的比率意味着更大的传输损失。满意度

评价值定义为公式（4.4）： 
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𝑎ℎ𝑖𝑗 = (1 −
𝐿

𝐿𝑚𝑎𝑥
) × 10                    (4.4) 

d. 能量类型 

能源类型包括火电、风电、水电、太阳能和生物能源。 此匹配要求用于允许

电力购买者指定他们想要的能源类型。 如果售电者提交的能源类型是购电者选

择的能源类型，则 ahij =10，否则 ahij =0。 

e. 环保指数 

根据能源类型对是否为清洁能源进行分类。 除了火电，其他都是清洁能源。 

热功率：ahij  = 0； 否则 ahij  = 10。 

f. sReputation value 

信誉值最低为 0，最高为 100。将信誉值设为 sRepVal，同样利用线性方程

来评估信誉值的满意度： 

𝑎ℎ𝑖𝑗 =
𝑠𝑅𝑒𝑝𝑉𝑎𝑙

100
× 10                          (4.5) 

售电方匹配满意评价： 

a. 采购价格 

理想的售电/购电价格设置为 sPrice 和 pPrice。 Pricemax 被设置为代表现实

中的最高电价。 采购价格满意度评价值计算方法如下： 

如果 pPrice＜sPrice，则表示此时售电者没有交易意愿，bqij=0； 

若 sPrice≤pPrice＜Pricemax ，则表示购买者出价较高，符合售电者的预期，则满

意度评价值为： 

𝑏𝑞𝑖𝑗 = (1 −
𝑠𝑃𝑟𝑖𝑐𝑒 

𝑝𝑃𝑟𝑖𝑐𝑒 
) × 10                 (4.6) 

如果 pPrice≥ Pricemax，则认为购电者为了更高的满意度而恶意报价，bqij = 0。 

b. 需求 

如果需求为 xneed，供给为 xsupply，则需求满意度评价值的计算方法如下： 

如果 xsupply ≤ xneed，则表示需求大于供给，bqij = 10； 

如果 xneed ＜ xsupply，则用一个线性方程来表达需求的满意度评价： 

                 𝑏𝑞𝑖𝑗 =
𝑥𝑛𝑒𝑒𝑑 

𝑥𝑠𝑢𝑝𝑝𝑙𝑦 
× 10                      (4.7) 

c. pTransmission loss 

pTransmission loss 的满意度评价值的计算与 sTransmission loss 的计算相同。 
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d. pReputation value  

信誉值设置为 pRepVal，信誉值满意度评价值的计算方法如下： 

𝑏𝑞𝑖𝑗 =
𝑝𝑅𝑒𝑝𝑉𝑎𝑙

100
× 10                       (4.8) 

 

步骤 3. 分别计算匹配个体的综合评价 

参与撮合的双方选择任意个匹配要求并允许输入权重。匹配购售电的权重集

合分别为 w 和 v。 本章中以三个匹配需求为例，w 和 v 的三个权重值均默认设置

为 0.5、0.3、0.2，表示对每个匹配需求的关注程度不同。 

购电者 Pi对售电者 Sj的综合评价值： 

   𝑎𝑖𝑗 = ∑ 𝑤ℎ
𝑓′

ℎ=1
× 𝑎ℎ𝑖𝑗                                   (4.9) 

售电者 Sj对购电者 Pi的综合评价值： 

𝑏𝑖𝑗 = ∑ 𝑣𝑞
𝑘′
𝑞=1 × 𝑏𝑞𝑖𝑗                                   (4.10) 

 

步骤 4. 综合评价转化为匹配满意度 

本步骤对数据进行标准化，将综合评价值转化为 0-1 区间内的匹配满意度。 

使用最小-最大标准化方法。 

购电者 Pi对售电者 Sj的匹配满意度： 

𝑎′𝑖𝑗 =
𝑎𝑖𝑗 − min 

    ⅈ
min 

𝑗
𝑎𝑖𝑗

max 
    ⅈ

max 
𝑗

𝑎𝑖𝑗−  min 
    ⅈ

min 
𝑗

𝑎𝑖𝑗
, 𝑖 =  1,2, … , 𝑚;  𝑗 =  1,2, … , 𝑛           (4.11) 

售电者 Sj 对购电者 Pi 的匹配满意度： 

𝑏′𝑖𝑗 =
𝑏𝑖𝑗 − min 

    ⅈ
min 

𝑗
𝑏𝑖𝑗

max 
    ⅈ

max 
𝑗

𝑏𝑖𝑗−  min 
    ⅈ

min 
𝑗

𝑏𝑖𝑗
, 𝑖 =  1,2, … , 𝑚;  𝑗 =  1,2, … , 𝑛           (4.12) 

其中，0≤a’ij≤1, 0≤b’ij≤1。 

 

步骤 5. 构建多目标优化模型 

基于匹配满意度，构建多目标优化模型，最大化交易双方的整体匹配满意度： 

{
Max𝑍1 = ∑ ∑ 𝑎𝑖𝑗

′𝑚
𝑖=1

𝑛
𝑗=1 𝑥𝑖𝑗                     (4.13)

Max𝑍2 = ∑ ∑ 𝑏𝑖𝑗
′𝑚

𝑖=1
𝑛
𝑗=1 𝑥𝑖𝑗                     (4.14)
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s. t.    {

∑ 𝑥𝑖𝑗
𝑚
𝑖=1 ≤ 𝑆𝐸𝑗 , 𝑗 = 1,2, … , 𝑛              (4.15)

∑ 𝑥𝑖𝑗
𝑛
𝑗=1 = 𝑃𝐸𝑖 , 𝑖 = 1,2, … , 𝑚            (4.16)

∑ 𝑃𝐸𝑖
𝑚
𝑖=1 ≤ ∑ 𝑆𝐸𝑗

𝑛
𝑗=1                              (4.17)

 

公式（4.13）和（4.14）是目标函数，即尽可能最大化交易双方的匹配满意度。 

公式（4.15）、（4.16）和（4.17）是约束条件。 公式(4.15)表明所有购买者从 Sj购

买的电力总和不大于 Sj 出售的电力。 许多具有多个匹配要求的现有优化模型

[132,133]具有以下公式： 

∑ 𝑥𝑖𝑗
𝑚
𝑖=1  = 1, j = 1,2, …, n                     (4.18) 

or   ∑ 𝑥𝑖𝑗
𝑚
𝑖=1 ≤1, j = 1,2, …, n                 (4.19) 

这意味着每个售电者最多只能匹配一个购买者，这很容易导致在有剩余电量

的情况下，出售者无法出售给其他购买者。 CMAP-Matching 中的约束修改为公

式（4.15），这意味着卖方可以向多个买方出售电力，只要售电量的总和不超过其

可用电力。 

公式（4.16）表明 Pi购买的电力总和必须等于 Pi的电力需求（PEi），即满足

Pi 的电力购买需求。 许多具有多个匹配要求的现有优化模型 [132,133] 具有以

下公式： 

∑ 𝑥𝑖𝑗
𝑛
𝑗=1  ≤ 1, i = 1,2, …, m               (4.20) 

这意味着每个购电者最多只能匹配一个售电者，这容易导致匹配的售电者可

能无法满足购买需求，也无法从其他售电者那里购买。为满足购买需求，将CMAP-

Matching 中的约束修改为公式（4.16），即每个购买者可以从多个销售者处购买电

力，满足购买需求。此外，在满足采购需求时，为了避免匹配结果满意度低的交

易，设计了匹配流程末端的拒绝模型。当用户对匹配结果不满意时，可以拒绝交

易。实验结果表明，当匹配用户数量较多时（购电者和售电者各 500 人），产生的

匹配结果较为理想：在所有匹配结果中，满意度最低的 10%仍达到 0.43。另外，

与简单的双边匹配相比，在满足采购需求的情况下，CMAP-Matching 在传输损耗

和清洁能源比方面具有优势。 

公式（4.17）表明，售电的总和应该大于购买的电的总和，以确保可以实现

公式（4.16）。 

 

步骤 6. 将多目标模型转化为单目标模型 
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目标函数转化为隶属度函数。 Z1
max 和 Z2

max设置为分别考虑目标 Z1 和目标 

Z2 时获得的单目标优化的最优值。 𝑍1
𝑚𝑖𝑛 和 𝑍2

𝑚𝑖𝑛 是对应的单目标最小值，那么

两个隶属函数 μ(Z1) 和 μ(Z2) 可以定义为： 

𝜇(𝑍1)  =
𝑍1

𝑚𝑎𝑥− 𝑍1

𝑍1
𝑚𝑎𝑥− 𝑍1

𝑚𝑖𝑛                           (4.21) 

𝜇(𝑍2)   =
𝑍2

𝑚𝑎𝑥− 𝑍2

𝑍2
𝑚𝑎𝑥− 𝑍2

𝑚𝑖𝑛                           (4.22)  

其中，0≤μ(Z1)≤1，0≤μ(Z2)≤1。 w1 和 w2 分别设置为目标 Z1 和 Z2 的权重。 

在这个匹配机制中，双方的匹配满意度同等重要，所以 w1 和 w2 都设置为 1/2。 

新的目标函数如下： 

MaxZ = w1μ(Z1) + w2μ(Z2)                 (4.23) 

公式（4.13）和（4.14）被公式（4.23）代替，原来的多目标问题转化为单目

标问题。 

 

步骤 7. 求解线性规划模型 

因为优化模型的目标函数和约束都是线性的，所以优化模型是一个线性规划

问题。 Big M 方法（一种使用 Simplex 算法解决线性规划问题的方法）用于解

决线性规划问题。 

 

步骤 8. 获取交易匹配结果 

交易匹配结果为 xij=value的形式，其中表示Pi和 Sj之间的交易电量为 value。 

 

步骤 9. 构建交易拒绝模型 

由于交易撮合模型的建立是为了最大限度地提高交易双方的撮合满意度，因

此撮合结果可能会损害某些个人的利益。基于此考虑，本章中的匹配方具有选择

权。当他们对匹配结果不满意时，可以拒绝交易。具体的拒绝模型由用户根据自

己的期望定义。交易被拒绝后，购电者可以在下一轮重新匹配，卖方可以选择是

否将电力出售给上级电网。 

4.4 仿真实验 

本章所涉及的电力交易系统在 Hyperledger Fabric 上被实现 [62]。区块链系
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统基于 Fabric 框架开发，每个售电者、购电者、监管者对应一个 Peer+Orderer 节

点。节点负责收集信息并将其封装成区块链交易进行 Raft 共识。 Peer 节点的交

易撮合合约中存在撮合机制。 

实验设备为华为 2288H V5 服务器，40 核 64GB 内存，分配 5 台 1 核 2GB 虚

拟机。挂载在虚拟机上的系统是 CentOS Linux release 7.7.1908。每个虚拟机上部

署一个 Peer 节点。每个 Peer 节点可以连接一个或多个用户。 

设置电力买卖双方各有 500 个。执行交易匹配所需的最长时间设置为 15 分

钟。该系统被设计为每 15 分钟对电力购买和销售请求进行一次交易匹配。匹配

由购买者在提交购买请求时触发。触发条件是提交时间距离上次匹配开始时间超

过 15 分钟，谁先提交购买需求谁触发撮合及后续步骤。 

4.4.1 仿真设置 

分别生成 500 个不同的购电者和售电者，在设定的时间间隔内随机生成购电

者/售电者的每一个信息。在微电网场景中，实验数据设置如表 4.4 和表 4.5 所示。 

表 4.4. 售电信息数据设置 

Selling price Supply sTransmission loss Energy type 
Environment-

Protection Index 

sReputation 

value 

0.3023 

-1.4167 

48.96  

- 453.62 

Longitude: 

116.1038574 -116.7040686 

Latitude: 

39.685167-40.145071 

Thermal power/ wind 

power/ hydropower /solar 

power/ bioenergy power 

whether it is clean 

energy 

60 

- 

100 

表 4.5 购电信息数据设置 

Purchasing price Demand pTransmission loss pReputation value 

0.3023-1.4167 48.96 - 453.62 

Longitude: 

116.1038574 -116.7040686 

Latitude: 

39.685167- 0.145071 

60-100 

 

本章的应用场景包括一般工商业用电，其价格区间较广，故以其价格作为设

定价格区间的依据。据了解，北京城区一般工商业用电 1-10kv 电压等级的低电价
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和高峰电价分别为 0.3023 元/kW·h 和 1.4167 元/kW·h[134]。因此，为实验设置 

Pricemin = 0.3023 CNY/kW·h 和 Pricemax = 1.4167 CNY/kW·h。购电价和售电价在

区间 Pricemin - Pricemax 内随机生成。 

根据国家能源局发布的文献[135]，2019 年非城乡居民用电量占全社会用电

量的比重较大。因此，非城镇居民月人均用电量以农村居民最高月（12 月）和城

乡居民最低月（5 月）作为需求区间的上下限，需求区间为 48.96-453.62kW·h。

目前，电力市场采用负荷预测、计划发电等形式来平衡供需。因此，电力供需范

围是相同的。 

在传输损耗的模拟中，由于随机生成可达节点的不确定性，某些节点可能不

可达。因此，本章采用两点之间的直线距离来模拟传输线。虽然无法准确模拟购

电者和售电者双方的能量传输路径，但也可以在一定程度上体现两个参与者之间

的距离所造成的传输损耗。买卖节点在一定范围内随机生成自己的经纬度，然后

根据经纬度计算两点之间的直线距离。随机生成的经纬度范围设置方法如下： 根

据北京市行政区划[136]，北京市 16 个区平均面积为 1026.66 平方公里。如果抽

象成一个圆圈，半径约为 25.55km。以天安门广场（116.403963、39.915119）为

中心，以 25.55km 为半径，经纬度范围分别为 116.403963°±0.3001056°和

39.915119°±0.229952°值得注意的是，经纬度范围形成一个正方形区域，因此两点

之间的距离有时会超过 25.55km。 

4.4.2 与包含多个匹配需求的双边匹配机制比较 

本实验的目的是为了证明本章提出的具有多重匹配需求的双边匹配机制，产

生了满意度更高、经济效益更高的匹配结果。据了解，现有的交易撮合方式很多

是简单的双边撮合，即根据双方报价按高低撮合原则进行撮合。作为简单双边匹

配的改进，文献[126]采用连续双拍来持续满足采购需求。这种匹配机制无法提供

个性化的匹配服务，容易出现传输损耗过大、清洁能源匹配困难等问题。目前具

有多重匹配需求的双边匹配机制仍然有限，文献[132]提出了一种具有犹豫模糊偏

好信息的双边匹配决策模型（为描述方便，称为“HFPI-Matching”）。这个方法也

包含了双方的多个匹配属性，所以选择比较。每个实验产生 500 个不同的购电者

和500个不同的售电者，相同数据下两种机制的匹配成功电量对比如图4.3所示。 
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因为在 HFPI 匹配中使用的约束是公式 (4.18) 和 (4.20)，所以存在以下缺

点： a)。不保证与买家匹配的卖家能满足需求； b)。对于售电者来说，如果有剩

余电量，就无法匹配其他购买者，造成浪费。根据图 4.3 匹配成功电量对比结果，

在满足购电者多重匹配需求和购电需求的前提下，CMAP-Matching 匹配成功电量

比 HFPI-Matching 匹配成功电量高 25.34% .产生这种结果的原因是将约束修改为

公式（4.15）和（4.16），从而可以满足购买需求，并且买方/卖方可以匹配多个卖

方/买方。 

由公式（4.13）可知，当售电量一定时，满意度为 1 时得到目标值的最大值，

为理想情况。以理想的客观值为参考，相同数据下两种方法的客观值（无单位）

对比如图 4.4 所示。 

 

图 4.3. 匹配成功电量的比较。 

 

  

图 4.4. 客观值的比较。 
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图 4.5. 匹配满意度比较。 

 

图 4.6. CMAP-Matching 高/低满意度平均值比较。 

从图 4.4 中可以看出，CMAP-Matching 的目标值比 HFPI-Matching 的目标

值平均高 27.18%，一个显而易见的原因之一是图 4.3 中 CMAP-Matching 结果

有更高的销售电量。为研究匹配满意度对目标值的影响，本实验分别计算了两种

匹配方式的匹配满意度平均值，如图 4.5 所示。从图中可以看出，两种匹配方式

的匹配满意度方法基本相同（CMAP-Matching 往往稍高一些），都在 0.70 左右（匹

配满意度是 0-1 之间的一个值）。因此，在满足采购需求、售出更多电量的前提

下，CMAP-Matching 的匹配满意度并没有下降，反而略有上升。匹配满意度和匹

配成功电量的增加，使得 CMAP-Matching 获得了更大的客观价值。其中，匹配

成功电量增加是主要原因。 CMAP-Matching 的匹配结果更好。 

图 4.5 展示了匹配满意度的平均值。为了研究匹配结果中的高满意度和低满

意度，CMAP-Matching 的高满意度平均值和低满意度平均值定义为：将匹配结果

从高到低排序，则高/低满意度平均值为匹配结果排序后的最高 10%/最低 10%的
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平均值，如图 4.6 所示。从图中可以看出，高满意度平均值在 0.90 左右，最低满

意度的平均值在 0.43 左右。 并且在 CMAP-Matching 中设置了拒绝机制，当用户

对匹配结果不满意时可以选择拒绝。 

4.4.3 整体最优对一方的损害程度 

本实验的目的是解释整体最优与个体最优之间的关系。个体最优性可以定义

为单目标最优性：考虑电力销售商或购买者的最佳选择。因为客观值是包括满意

度和交易量的整体表现，通过比较客观值可以观察追求整体最优对追求单目标最

优的影响程度。计算总体最优结果中购电者和售电者的客观值（分别用 Overall-

Purchaser 和 Overall-Seller 表示）。然后与单目标最优性的结果进行比较（分别以

最优买方和最优卖方为代表）。每个实验产生 500 个不同的购电者和 500 个不同

的购电者。如图 4.7 和图 4.8 所示，目标值没有单位。 

 

图 4.7. 购电者客观值比较。 

 

图 4.8. 售电商客观值比较。 
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从图 4.7 和图 4.8 可以看出，总体最优匹配结果得到的购电者客观值与购电

者最优匹配结果相差不大；总体最优匹配结果得到的售电者客观值与售电者最优

匹配结果也相差不大。数据的波动是由不同的匹配对象产生不同的匹配满意度引

起的。经计算，整体买家目标值达到最优买家目标值的 94.24%；整体卖家目标值

达到最优卖家目标值的 96.44%。因此，在基于整体最优目标的匹配结果中，对个

体满意度的损害很小，基本可以达到单目标最优结果。 

4.4.4 与简单的双边匹配机制比较 

本实验的目的是说明 CMAP-Matching 与简单双边匹配的比较，主要侧重于

交易价格、传输损耗和清洁能源比例方面的价格属性。本实验中的简单双边撮合

是利用以双方报价为基础的高低撮合原则来确定交易主体，并根据边际成交价格

进行清算。由于本次实验比较项目为交易价格、输电损耗、清洁能源占比，因此

购电者均选择销售价格、sTransmission loss、环保指数作为匹配要求。需要说明的

是，高低匹配方式中两条价格曲线相交后的交易对象不会形成匹配，因此单纯的

双边匹配无法完成所有的买卖请求。本章提出的匹配机制可以满足所有的购电需

求。因此，为了使结果尽可能公平，本实验定义了拒绝模型，使得交易对象在不

满足匹配结果的情况下可以选择拒绝交易。拒绝模型本身是匹配机制的一部分。

为了仿真，本实验中的拒绝模型统一定义如下： 

当匹配结果的满意度小于低满意度平均值（0.43）时，交易对象拒绝匹配结

果。 

每个实验产生 500 个不同的购电者和 500 个不同的购电者。相同数据下两种

匹配机制的匹配结果数（无单位）对比如图 4.9 所示。 
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图 4.9. 匹配结果数量比较。 

如图 4.9 所示，CMAP-Matching 的匹配结果数量远高于简单双边匹配。原

因之一是 CMAP-Matching 允许多对多匹配。在所有购电者都能购买到所需电力

的情况下，CMAP-Matching 在一次交易匹配中的平均匹配结果数为 937 个，人均

匹配结果数为 1.87 个，这意味着每个购电者平均从大约 2 售电者购电。 CMAP-

Matching 中被拒绝的交易占 3.00%，这进一步证明了满意度低于 Low 满意度平

均值的匹配结果很少。简单双边匹配的平均匹配结果数为 239，这意味着大约

52.00%的用户没有匹配到交易对象。下面的比较都是基于这个匹配结果。 

 

图 4.10. 成交价格比较。 

交易价格对比见图 4.10。 CMAP-Matching 和简单双边匹配的成交价格基本

相同。成交价之所以在 0.85 元/kW·h 左右，是因为实验中的售/购价在 0.3023-

1.4167 元/kW·h 区间内随机产生。两种匹配机制的平均交易价格分别为 0.87 元

/kW·h 和 0.84 元/kW·h。 CMAP-Matching 比简单的双边匹配略高，但差异很小，

约为 0.03 CNY/kW·h。可能有两个原因 
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这种细微的价格差异：首先，在用于比较的匹配结果方面，CMAP-Matching

使用的匹配结果数量占所有匹配结果的 97.00%，满足所有购电需求。在简单的双

边匹配中，48.00%的用户成功匹配了交易对象，因此匹配结果的完整性较弱。其

次，CMAP-Matching 包含多种匹配属性，而不是单纯的与价格的双边匹配。 

传输损耗用交易双方之间的距离来表示。如图 4.11 所示，CMAP-Matching 的

传输距离远低于简单双边匹配的传输距离。经计算，两种机制的平均传输距离分

别为 5.0km和 26.4km，简单双边匹配的传输距离是CMAP-Matching 的 5倍以上。

因此，在满足购电需求且交易价格波动不大的情况下，CMAP-Matching 的传输损

耗比单纯双边匹配降低了 81.06%。 

 

图 4.11. 传输损耗比较。 

 

图 4.12. 清洁能源占比比较。 

清洁能源占比如图 4.12 所示，CMAP-Matching 清洁能源占比略高于简单双

边匹配。经计算，清洁能源平均占比分别为 79.70%和 73.90%，CMAP-Matching

高出 5.80%。这个结果可能有两个原因：一是 CMAP-Matching 使用了更完整的匹
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配结果。其次，在购电者选择的 Selling price、sTransmission loss、Environment-

Protection Index 三个匹配要求中，最后一个属性的 Environment-Protection Index

对结果的影响最小（因为三者的默认权重匹配要求为 0.5、0.3、0.2）。但还是可

以看出，CMAP-Matching 对能量类型做了区分。 

4.5 结论 

本章提出了一种基于区块链的多属性偏好匹配能源交易系统，可应用于能源

互联网微电网电力分布式交易市场。本系统提出了能源交易全流程在区块链上实

现的交易方案，保证了能源交易的公平性和可靠性。该系统提供了一种同时包含

交易双方对交易的多种匹配需求的交易撮合机制。描述了该系统在区块链上的实

现，并描述了该方法在微电网能源交易中的可行性。实验结果表明，CMAP-

Matching 在匹配成功电量、匹配满意度、传输损耗、清洁能源占比等方面均具有

良好的表现。因此，匹配机制产生了良好的匹配结果，基于区块链的实现也适用

于微电网能源交易场景。 
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第五章 适用于区域能源互联网区块链电力交易的共识机制研究 

 

 

5.1 介绍 

共识机制是区块链技术堆栈的一个核心部分，各区块链节点可通过共识机制

来共同维护所记录信息的准确性与一致性。 

在分布式电力交易中，共识机制是一个关键的技术难点，并且很大程度上影

响着分布式电力交易相关应用的实践可行性。共识机制是区块链交易是否可信的

关键，并影响着交易吞吐量、交易实体数量等实际应用中的核心性能。 

随着越来越多的生产者和消费者加入能源互联网，尤其是具有大量交易节点

的区域能源互联网微网结构正在成型，现有的能源区块链共识机制可能需要在共

识效率、共识安全等方面具备更强的竞争力，以促进能源互联网区块链应用落地。

现有的能源互联网区块链共识机制难以有效避免共识节点增加导致共识效率快

速降低的问题。 

针对现有电力交易区块链共识机制性能与快速成规模电力分布式链上交易

需求的差距，本章提出耦合业务场景设计共识机制的研究思路，设计面向能源互

联网分布式电力交易场景的分级异步共识架构，以 PBFT 结合声誉机制为例，对

区域能源互联网分布式电力交易共识机制进行设计，当节点数量不断增加时，既

保证去中心化场景下的共识效率，又保证共识结果的准确性。同时，共识机制的

可扩展性也提供添加和退出微电网与节点的便利性，提高区域能源互联网场景下

微电网的可扩展性。 

本章的其余部分安排如下。第二节对能源互联网分布式电力交易的共识需求

进行分析。第三节对分级异步共识架构的设计进行描述。第四节面向区域能源互

联网微网分布式电力交易场景进行分级异步共识设计。实验和结果分析在第四节

中进行讨论。第五节对本章在进行总结。 

5.2 电力交易共识的需求分析 

目前基于区块链的能源项目研究所采用的共识机制主要包括 PoW、PoS、



85 

 

DPoS 和 PBFT 等几种，以及在它们基础上改进的共识机制[137]。针对能源交易

的 PoW 共识算法及其改进算法，保证了各个节点记账的平等性，但是 PoW 共识

过程需要耗费大量的算力，造成不必要的能耗。能源交易场景中的 PoS 和 DPoS

共识算法，在一定程度少减小了 PoW 共识的算力浪费，但由于“权益”的积累，易

造成超级节点，使节点之间权利不对等，进而影响共识结果。针对能源互联网微

网能源交易，部分研究选取定量的能源监管主体或数据中心节点，采用 PBFT 共

识算法以及基于其改进的共识算法，然而，该类算法存在 1. 需要预先指定共识

节点，不仅牺牲了系统去中心化的特性，还难以保证选举的共识节点长期可信，

并且随着共识组节点数量的增多，共识效率会不断下降；2. 可扩展性差等缺陷。 

随着越来越多的产消者加入电网，大量的电力交易共识需求产生，特别是面

向有大量交易节点的 REI 微网，现有的能源区块链采用的共识机制除了上述挑战

还普遍会有共识效率随节点增多下降过快等问题。 

根据 REI 微网分布式电力交易场景特点，参与的用户容量较小，一般没有直

接参与电网交易的能力，而是接入能源互联网后由微电网（综合能源站、虚拟电

厂等）代理商整合辖内各个用户的能源需求和调节能力。各个微网代理再在高一

层级的网络中交互进行能源供需匹配和调节。现有的技术方案无法直接映射这样

的多层级分布式业务。若采用现有共识方案，那么不仅可能会造成性能的浪费（很

多节点间短时间参与交易，长时间进行反复共识），也会增加达成共识的时长（很

多节点为不认识、不接触的节点提供背书），降低共识效率。在耗费资源的同时对

信任的生成难以起到支撑作用。这在有些传统公链中无法避免，但在节点有资产

抵押，且流动性相较较低的能源联盟链中，可以通过本章提出的机制提升共识性

能和效率。 

面向能源互联网分布式交易的应用特点，共识机制的设计应考虑节点数目、

去中心化程度、数据一致性和共识效率等因素，迫切需要一种在能源主体增多时，

能相对保证共识效率的去中心化共识机制，同时需要够保证共识结果的一致性。 

本章提出一种针对能源电力分布式交易场景的分级异步共识机制。其特点在

于将微网与广域网、主干网的交易分离开，首先在频繁交易的微网内部进行共识，

再由每个微网的代理进行全局共识，并且这个共识是以异步的形式达成的。这样

不仅可以高效地满足各个微网内部的快速交易，同时在全局也可以较为快速地形



86 

 

成区块记录，加快交易流程。 

所提出方法也同时尝试解决全局共识与区域共识不同步的技术问题。这是用

“异步”来实现的。在电力分布式交易平台解决方案的技术堆栈中使用所提出的

共识机制改进现有广泛使用的共识机制，可减少共识形成时间，加速交易流程，

实现快捷的能源交易。同时，本方法可以减少各节点达成共识所需处理能力，降

低能量路由器硬件设备要求，促进制造区块链节点成本下降。 

 

5.3 分级异步共识机制架构研究 

基于将微网与广域网、主干网的交易分离开，但所有节点仍共同归属于同一

个区块链记录与监管的设计方向，本节研究从分片网络划分，分片区域共识建立

（共识节点选取、分片代理共识建立），全局分片间异步共识建立，三个部分对分

布式电力场景的共识机制进行设计。 

在区块链构建共识的过程中，首先对范围内所有节点进行分片，根据历史交

易记录或监管节点建议将历史交易频繁的节点划入同一个分片中；随后，在各个

分片内部按需建立区域共识；再通过各分片/区域的代理节点进行全局共识。区域

一致性的建立与全局一致性的建立不同步，且全局一致性的建立与信息上链存证

的过程不同步，故称为“异步”。 

区域网络中的区块链节点会在区域网络节点中选出该区域的代理节点。此代

理节点对外宣布所代表的区域网络/分片的共识结果，并与其他区域网络的代理节

点进行交互，从而达成大网络的能源交易共识。 

出于性能等多种因素考虑，区域共识的达成和全局共识的达成采用异步形式

进行。即，代理节点首先对网络中所有节点发布其代理的节点达成的区域共识，

并记录其他代理节点发布的其他区域共识记录，并在全局网络中对这些记录进行

共识上链。之后，所有已上链的区域共识之间的准确性将被全局所有节点验证，

并在下一次达成的全局共识中体现。上一区块中不准确的区域共识记录将被修正。

提供不正确区域共识信息的节点及代理将被共识机制处罚。 

本节提出的分级异步共识机制，可以降低分片间达成共识在时间尺度上的耦

合度，适宜在不需要全局精确时间同步的前提下进行分布式电力交易场景的共识，
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例如日前、中长期交易，可支撑可靠的新能源交易的融合应用区块链底层平台。

具体实施方案如图 5.1 所示。 

  

图 5.1. 分级异步共识算法设计思路。 

 

5.3.1 网络分片划分方法 

传统的中心化交易模式存在透明度低、成本高、效率低下、数据不可信等问

题。而区块链技术作为一种非对称加密的分布式账本，具有去中心化、不可篡改、

匿名等优点，具备满足点对点（Peer to Peer, P2P）交易模式、微网交易模式、群

体用户交易模式等典型电力交易模式的潜力。点对点交易模式是直接交易模式的

一种，在买方与卖方直接交易的自由市场下进行，不受第三方监管和约束；但由

于 P2P 市场分散，缺乏统一的组织和章程，不易管理和监督，其交易效率有待验

证。如图 5.2 所示，在微电网、虚拟电厂等场景中，终端参与的用户容量规模很

小，没有直接参与电网交易的能力，而是入网后由微电网、综合能源站、虚拟电

厂等总代理商整合辖内各个用户的能源需求和调节能力，代理用户与区域外的电

网开展交易。在群体用户交易模式中，用户连接到区域内的虚拟电厂中心，提交

分布式能源信息，并与其交易电能；该中心将区域内的用户统一组织起来，作为

一个主体为电网提供调控服务，并以此获得相应的内部节能费用和参与电网调节

的收益。 
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图 5.2 分布式电力交易场景。 

基于本章前述需求描述及设计思路，推理可知尽量将交易频繁的节点划入同

一个分片可以在很大程度上减少全局共识所需资源。解决分片问题或分片优化问

题的关键在于如何随业务调整分片，将有更紧密交易关系的区块链节点放到同一

个分片里，而不是对业务进行调整或对节点间交易进行调整或引导。本小节从这

个角度针对 REI 分布式交易场景提出一套区块链网络建立分片、将节点划分到各

个分片的方法，而后通过交易记录对分片进行优化，从而减少区块链网络整体的

资源消耗，提升共识效率。原理上，本方法将区块链网络中所有节点抽象映射到

笛卡尔坐标系，从而得到他们之间的欧拉距离，通过引入聚类算法，随交易持续

进行分片优化。 

分片方法包含以下步骤： 

步骤 1. 初始化节点 

当一个非监管节点（业务节点）𝑁𝑜𝑑𝑒𝑖，𝑖 ∈ [1, 𝑁]，𝑁 为节点总数，加入区
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块链网络中时，它必须通过一个监管节点𝑁𝑜𝑑𝑒_𝑆𝑢𝑝𝑗申请加入区块链，监管节点

间协调通过申请后，告知至少M个区域共识组节点M > (𝑁𝑐𝑜𝑛𝑠𝑒𝑛𝑠𝑢𝑠 − 𝑁𝐵)。其中，

𝑁𝑐𝑜𝑛𝑠𝑒𝑛𝑠𝑢𝑠为全局共识节点总数，𝑁𝐵为网络可以承受的最大的拜占庭节点数。 

可选地，上述监管节点𝑁𝑜𝑑𝑒_𝑆𝑢𝑝𝑗可以指派𝑁𝑜𝑑𝑒𝑖在下一个分片周期内进入

某个分片𝑆𝑗，𝑗 ∈ [1, 𝑙]，指派过程随所述步骤 2 开展，这种分配可以以微网的物理

连接作为参考；或者可选地，通过该新加入节点形成𝑁𝑜𝑑𝑒𝑖的第一个交易所对应

的另一个交易方𝑁𝑜𝑑𝑒𝑘确定该新加入节点所属分片。 

 

步骤 2. 更新节点分片信息 

当一个分片周期开始时，所有业务节点𝑁𝑜𝑑𝑒𝑖通过获取区块链上的分片信息

获取本分片周期自己所在分片。 例如，业务节点𝑁𝑜𝑑𝑒𝑖被分在分片𝑆𝑗中，它收到

的 “ 分 片 信 息 ” 是 自 己 所 属 份 分 片 的 共 识 组 的 地 址 表

[𝑁𝑜𝑑𝑒𝑆𝑚,1, 𝑁𝑜𝑑𝑒𝑆𝑚,2, … , 𝑁𝑜𝑑𝑒𝑆𝑚,𝑘𝑖
 ]，该共识组的𝑘𝑖个节点在该分片周期内承担分

片𝑆𝑗内的区域共识生成工作，并与其他分片确认跨分片交易。若𝑁𝑜𝑑𝑒𝑖发现自己不

在分片共识组地址表中，则将自己所需的交易服务提交给共识组中的节点，共识

组节点将区分区块内外交易并与适当的共识节点开展共识；若业务节点𝑁𝑜𝑑𝑒𝑖被

选为分片 𝑆𝑗 的分片共识组，则他会收到其他所有分片的共识组信息

[𝑁𝑜𝑑𝑒𝑆1,1, 𝑁𝑜𝑑𝑒𝑆1,2, … , 𝑁𝑜𝑑𝑒𝑆1,𝑘1
] ， [𝑁𝑜𝑑𝑒𝑆2,1, 𝑁𝑜𝑑𝑒𝑆2,2, … , 𝑁𝑜𝑑𝑒𝑆2,𝑘2

] ， … … ，

[𝑁𝑜𝑑𝑒𝑆𝑙,1, 𝑁𝑜𝑑𝑒𝑆𝑙,2, … , 𝑁𝑜𝑑𝑒𝑆𝑙,𝑘𝑙
]，并承担相应责任，收集、整理、发送给自己所在

区域的交易并与其他区域共识节点共识每个交易的真实性。 

 

步骤 3. 统计节点相互之间的交易量 

在 一 个 分 片 周 期 内 ， 每 个 分 片 的 区 域 共 识 组 节 点 [ 𝑁𝑜𝑑𝑒𝑆𝑚,1,

𝑁𝑜𝑑𝑒𝑆𝑚,2, … , 𝑁𝑜𝑑𝑒𝑆𝑚,𝑘𝑖
]统计分片内所有节点的点对点交易数量并进行记录，进行

分片共识时，区域共识节点对该统计记录进行校验；区域共识节点在进行全局共

识时对全局内所有节点的点对点交易数量进行统计与记录，进行全局共识时，全

局共识节点对该统计进行校验。 

在一个共识节点提出新区块时，还需通过步骤 4 方法提供下一个分片周期中

所有节点的分片建议。分片建议在全局共识中被校验。如果统计结果及分片建议
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通过全局共识，则该分片建议成为下一分片周期中的分片方法，被全局共识节点

发布给所有业务节点。 

 

步骤 4. 对下一个分片周期的分片方法提出建议 

全局共识节点提出分片建议，首先将节点间的交易量映射到笛卡尔坐标系，

再对不同分类数的聚类问题进行优化求解，自动化地选取哪些节点在下一个分片

周期被划为一个分片，在保证分片共识安全有效进行的同时减少全局共识所消耗

资源。具体方法如下： 

i) 将当前收集到的所有点对点交易记录为一个矩阵𝑅1 = [

0 ⋯ 𝑡𝑥1,𝑁

⋮ ⋱ ⋮
𝑡𝑥𝑁,1 ⋯ 0

]。

其中，𝑡𝑥𝑖,𝑗表示在这个分片周期内，𝑁𝑜𝑑𝑒𝑖卖给 𝑁𝑜𝑑𝑒𝑗电的交易的数量。一

般地，该矩阵是一个稀疏矩阵。 

ii) 将矩阵 R 中第 i 行第 j 列与第 j 行第 i 列的值相加 𝑡𝑥(𝑖,𝑗) =

{

1

𝑡𝑥𝑖,𝑗+𝑡𝑥𝑗,𝑖
, 𝑡𝑥𝑖,𝑗 + 𝑡𝑥𝑗,𝑖 ≠ 0 

      1      , 𝑡𝑥𝑖,𝑗 + 𝑡𝑥𝑗,𝑖 = 0
。将𝑡𝑥(𝑖,𝑗)写入一个新的第 i 行第 j 列，可得𝑅2 =

[

0 ⋯ 𝑡𝑥(1,𝑁)

⋮ ⋱ ⋮
𝑡𝑥(1,𝑁) ⋯ 0

]。 

iii) 在 N 维空间建立笛卡尔坐标系，将每一个业务节点映射到这个坐标系中的

点，𝑁𝑜𝑑𝑒𝑖对应的点的坐标是𝑅2的第 i 行。 

iv) 若新的聚类参数被监管节点声明，则： 

a.) 取k = [
𝑁

𝜃
]，其中𝜃为分片常数。使用 K-mean 算法计算聚类数为𝑘 ± 𝑝𝜇

时的聚类结果与聚类中心。其中，𝑝 = (1,2,3, ⋯ , ω)，𝜇为步长，𝜃, 𝜇, 𝜔

由监管节点给出并广播至所有全局共识节点，并声明在哪个未来的分

片周期中开始被使用。这种广播可以在任意时间进行，广播结果通过双

方握手确认，更新后的参数将记录在新的区块中接受共识，并在所声称

的周期中被使用。 

b.) 计算每个点到所属聚类中心的距离𝑑𝑝,𝑆𝑚,𝑁𝑜𝑑𝑒𝑖
。求和计算每个聚类结果

的 距 离 之 和 𝑑𝑝,∑ = ∑ 𝑑𝑝,𝑆𝑚,𝑁𝑜𝑑𝑒𝑖𝑝  , 取 𝑘 ± (𝑝 − 1)𝜇 使 有
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𝑚𝑎𝑥
𝑝

(
𝑑𝑝−1,∑+𝑑𝑝+1,∑

2
− 𝑑𝑝,∑)的聚类结果作为下一分片周期建议的分片建

议。 

v) 若无新的聚类参数被监管节点声明，则： 

a.) 使用 K-mean 算法计算聚类数为𝑙𝑙𝑎𝑠𝑡 ± 𝑝（𝑙𝑙𝑎𝑠𝑡为上一分片周期所采用

的分片个数）时的聚类结果与聚类中心。其中，𝑝 = (1,2,3, ⋯ , ω)。 

b.) 计算每个点到所属聚类中心的距离𝑑𝑝,𝑆𝑚,𝑁𝑜𝑑𝑒𝑖
。求和计算每个聚类结果

的距离之和𝑑𝑝,∑ = ∑ 𝑑𝑝,𝑆𝑚,𝑁𝑜𝑑𝑒𝑖𝑝  ,取𝑘 ± (𝑝 − 1)使有𝑚𝑎𝑥
𝑝

(
𝑑𝑝−1,∑+𝑑𝑝+1,∑

2
−

𝑑𝑝,∑)的聚类结果作为下一分片周期建议的分片建议。 

 

在每一个分片周期中重复步骤 2-4，以基于交易持续优化分片。步骤 4 中的

分片方法也可采用人工神经网络、支持向量机等算法获取分片方法，也可在分类

后，由监管节点进行人工审查、确认。 

5.3.2 分片区域共识建立 

全局网络与区域网络建立后，网络中各交易方各自建立区块链节点并联网，

所有节点通过网络协议握手并两两建立 P2P 通信网络。监管节点是一种特殊的全

局节点，不属于电网业务节点，由监管方建立。 

由监管方建立创世区块并分发给所有节点。创世区块包括但不限于下述内容： 

1. 区块链网络规模，所有现有区块链网络节点地址； 

2. 区块链架构、协议、各节点权限，架构、协议、权限的更新办法； 

3. 智能合约引擎； 

各节点根据创世区块完善自己的软件架构以适配能源电力区块链交易需求。 

随后，各节点在创世区块协议规定的时刻开始构建第一个区块，并按协议规

定的时间间隔开展交易。 

区块链协议包括但不限于下属内容： 

1. 区块记录规则及对应参数，包括但不限于：区块链加解密需求及支持的密

码种类，区块链支持的全局共识与区域共识，及对应的增加、修改、删除的办法，

交易开始时间，区域共识周期、全局共识周期及修改方法，区域共识组节点选出
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的方法及修改方法，作恶的惩罚，等； 

2. 协议升级办法、智能合约引擎升级办法； 

3. 节点、区域网络及参数设立、修改、删除办法； 

4. 区块链停止服务条件，停止办法。 

除创世区块外，所有区块都包括但不限于下述部分： 

1. 区块链网络部分：点对点通信相关的增删改查等； 

2. 区块链架构部分：架构、协议、权限相关的增删改查等； 

3. 智能合约部分：智能合约相关的增删改查等； 

4. 处罚部分：列出作恶节点及相应的处罚； 

5. 所有业务节点下一周期的分片方法； 

6.交易部分：记录本周期内所有共识组节点提交的分片内交易及分片间交易； 

7.异步共识部分：记录所有共识组节点对上一区块的分片间交易达成的共识； 

在区块链构建共识的过程中。首先，各区域内部构建区域共识，根据各区域

不同特性可采用 PoW，PoS，PBFT，Raft 等共识或基于其改进的共识机制。各区

域（p）内构建区域共识的时间间隔 T_subp 可以不同。 

全局共识会周期性地，在分片中的区块链节点中根据节点处理能力并带有随

机性地选出该分片络的共识组节点，各分片的共识组对外广播所代表的分片的共

识结果并参与全局共识。构建全局共识的时间间隔为 T_ttl。区域内部电力交易频

繁，区域共识周期小于全局共识周期，即 T_subp<T_ttl。 

5.3.3 全局分片间异步共识建立 

在全局网络中，各个微网的共识组进行相互沟通，从而达成全局的交易共识。

出于性能等多种因素考虑，区域共识的达成和全局网络共识的达成采用异步形式

进行。即，大范围区块链节点网络中的各区域共识组节点，首先对网络中所有节

点发布其共识组的节点在本 T_ttl 周期内达成的区域共识，并记录其他节点发布

的其他微网共识记录。然后，在全局中使用全局共识机制对这些记录进行确认上

链（分片）。之后，所有已上链的区域共识之间的准确性将被验证，并在下一次达

成的共识中体现。上一区块中不准确的区域共识记录将被修正。 

验证方法如下： 
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首先，所有节点会读取新区块中的所有交易，并将其中与自己世界状态相关

的交易提取出来与自己的世界状态进行对比，如果没有问题则发送给自己的区域

共识组节点无矛盾确认信息。如果有矛盾的地方，则将有矛盾的交易通知所有区

域共识组节点，由共识组节点通知所出现问题的分片的共识组节点及监管节点。

随后，由相关分片的所有共识组节点进行特别共识，确定修订的内容及相应处罚；

或由监管节点通过智能合约发起核查，并将核查结果广播通知所有共识组节点。

如果核查结果需要对之前区块进行修改，则修改结果会通过共识组节点间的全局

共识写入新区块的异步共识部分。 

如果需要进行修改，则可能会伴随着对某节点或共识组节点的处罚，处罚根

据区块链协议中的相关规定裁量，处罚的结果会通过共识组节点进行全局共识后

写入新区块中，并随着新区块传播到所有节点并有所有节点共同执行。 

5.4 分级异步共识机制场景与具体设计 

本小节选取能源互联网分布式电力交易场景，对该场景下的电力分布式交易

所需分级异步共识方法进行针对性设计与仿真。为验证本节前述机制研究的可行

性，针对能源互联网电力分布式交易场景进行分析，提出了一种融合 PBFT 算法

与信任机制的分级异步共识方法，并进行仿真实验验证该方法的可行性。 

针对前述问题，本小节面向能源互联网分布式电力交易场景提出了一种融合

PBFT 算法与信任机制的分级异步共识方法，在节点数量不断增多的情况下，既

保证去中心化场景下的共识效率，又保证了共识结果的准确性，同时，共识机制

的可扩展性也保证了节点与分片添加与退出的便利性。 

在能源互联网建设的架构设计中，存在主干网-广域网-局域网的多层级架构，

即能源互联网是以互联网理念构建的新型信息—能源融合“广域网”，它以 大电

网为“主干网”，以微网、分布式能源、智能小区等为“局域网”，以开放对等的信

息—能源一体化架构真正实现能源的双向按需传输和动态平衡使用。这种设计可

以最大限度的适应新能源的接入。基于这个思路，本节提出的共识机制多层级架

构，设计了分片内部交易共识方法和分片间交易共识方法两部分。 

本节所提出的应用于区域能源互联网分片内部交易的区块链共识方法，包括

如下步骤： 
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5.4.1 分片内部交易共识方法 

当交易双方处于同一个分片当中时，使用微网外部交易共识。分片内部交易

共识方法由以下步骤组成： 

a. 初始化：所有区域能源互联网中的交易节点初始化各自的信誉值； 

信誉值指的是依据节点参与共识的历史数据得出的诚信度，依据节点背书结

果与共识结果是否相同来修改。所有节点的信誉值有相同的初始值(T_init)与上限

(T_max)。正常完成一次，该节点能源交易共识背书信誉值增加固定值(T_up)；背

书错误一次，信誉值降低一个固定值(T_down)。一般地，T_down >> T_up。信誉

值达到上限之后不再增加。 

b. 依据信誉值和随机值选取 n 个分片内部节点作为共识组节点； 

分片内部会临时建立一个又多个节点组成的共识组，用于记录与分发共识。

当选取共识组节点时，一个信誉值下限（T_min）被所有节点采用，即当信誉值

高于该下限时，才可能被选取作为共识节点。在选举共识组节点时，为增加随机

性而给信誉值达标的节点生成随机值（T_r）。随机值拥有一定的范围并在监管节

点的监督下进行。将信任值与随机值相加，排名共靠前的多个未参与交易的节点

（n 个），被认定为共识组。 

c. 交易发起节点对交易记录进行私钥签名，并将其广播至共识组节点； 

交易发起节点是电力购买节点。购买节点需提前与销售节点进行链上或链下

沟通，双方同意交易后购买节点获取销售节点的签名并生成能源交易记录。购买

节点作为交易发起节点将能源交易记录广播至共识组节点。具体信息至少包括：

交易记录 ID，购电用户 ID，售电用户 ID，购电方私钥签名，售电方私钥签名，

交易单价，交易量，交易金额。 

d. 共识组节点针对收到的能源交易记录进行拜占庭共识验证； 

共识验证主要包括预准备、准备、确认 3 个阶段，如图 5.3 所示。 
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交易发起节点

共识组节点1

共识组节点2

共识组节点3

微电网外部共识
组节点

微电网1内部节点

预准备 确认准备

 

图 5.3. 分片内部交易共识验证方法。 

在预准备阶段，交易发起节点将能源交易记录发送给共识组节点，共识组节

点验证能源交易记录中的私钥签名以及交易金额，验证通过之后，对能源交易记

录进行背书。 

在准备阶段，共识组节点将背书之后的能源交易记录发送给除自身之外的共

识组节点，共识组节点验证收集到的已背书的能源交易记录，若收到的已背书的

记录数量大于：2m+1（∃m∈N,s.t.3m+1≥n）时，则生成对应能源交易记录的共识

结果消息。 

e. 共识节点将自己确认过的能源交易记录发送给网络中所有节点。 

在确认阶段，共识组节点将共识结果消息广播至区域能源互联网中除自身之

外的所有节点，所有节点依据收到的共识结果消息进行共识结果判定。每个节点

收集到的共识组的结果消息的数量若大于 n/2，则判定为正确消息，并将能源交

易记录存储到本地区块链中。所有节点修改本地信誉值列表中的共识组节点的信

誉值。 

所有节点根据预设及收到的消息结果正确与否，各自进行信誉值列表的更新。

正常完成共识的共识组节点的信誉值增加 T_up。完成共识的共识组节点的信誉

值降低 T_down。 

5.4.2 分片间交易的共识方法 

当交易双方不处于同一个微网当中时，使用微网外部交易共识。分片间交易

共识方法由以下步骤组成： 
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a. 与分片内部交易共识组选取方法相同，有跨分片交易需求交易发起节点对

交易记录进行私钥签名，并将其广播至分片内共识组节点； 

b. 与分片内部交易共识组选取方法相同，共识组节点针对收到的能源交易记

录进行拜占庭共识验证； 

c. 与分片内部交易共识组选取方法相同，共识组节点将共识结果消息广播至

区域能源互联网中除自身之外的所有节点； 

d. 依据信誉值和随机值从参与交易的多个分片中选取 n 个节点，作为全局

共识组节点。分片间交易的共识组节点，由参与交易的多个分片中选取信

誉值与随机值之和排名前 n 名的所有节点组成，且参与交易的节点不能

进入全局共识组。 

e. 在一个全局共识周期内，全局共识组对上一个全局共识周期所对应的区块

内所有的分片间交易进行共识，核对正确的进行记录，不正确的予以纠正，

纠正结果在全局共识周期内在全局共识组间进行共识，并发送给所有节点，

如图 5.4 所示。 

f. 与分片内部交易共识组选取方法相同，所有节点修改本地信誉值列表中的

共识组节点的信誉值。 

 

交易发起节点

共识组节点1

共识组节点2

共识组节点3

微电网2内部节点

微电网1内部节点

预准备 确认准备

微网外部共识
组节点

 

图 5.4. 分片间交易共识验证方法。 

根据电力等能源的实际设计构架，一个分片内部节点与本微网内部节点交易

更为频繁，与另一分片的节点交易相较之下不频繁。本节的设计在网络拓展的情
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形下仍可以将共识规模控制在一定范围内，减小不必要的共识准备、通信与确认，

提升共识效率。 

5.5 仿真实验 

共识机制实验设备为 16GB RAM、Intel(R) Core(TM) i5-1035G1 CPU 的联想

小新 Air 14 2020 款笔记本一台，采用 Golang 语言多线程并发技术实现本共识机

制，模拟多个客户端节点和服务器节点进行区块链交易的共识验证。客户端节点

对应区块链网络中的客户终端，用于发起区块链交易；服务器节点对应共识过程

中的共识节点，参与区块链交易的共识过程。需要说明的是，本研究为更好的进

行性能测试，对服务器节点与客户端节点进行了分别设定。而本节提出的共识机

制对服务器节点与客户端节点的重叠性并无要求。即，在实际应用中，服务器节

点和客户端节点可以部署在同一个服务器中。各个实验的结果均为运行多次的平

均值。 

针对现阶段区域能源互联网场景共识机制，随着共识节点数量增多而导致共

识效率显著下降的问题，我们对共识节点逐步增多的实验测试。本实验具体变量

参数如表 5.1 所示。 

表 5.1. 实验变量参数 

实验

序号 

客户端节

点个数 

客户端拜占

庭错误比例 

服务器节点个数 服务器拜占

庭错误比例 

分片数

量 

共识组节

点数量 

1 20 0% 50-200 递增，每次增

加 10 个 

10% 10 4 

本实验共设 10 个分片，每个分片对应 2 个客户端节点，服务端节点初始值

为 50，即每个分片对应 5 个服务器节点，之后每次测试增加 10 个服务器节点，

均匀增加在 10 个分片中，最大值为 200 个服务器节点。吞吐量计算公式如公式

(5.1)所示，实验测试结果如图 5.5 所示。 

吞吐量 = 被正确共识的交易数/共识时间       （5.1） 
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图 5.5. 区块链吞吐量与服务器节点数量之间的关系。 

由图 5.5 可知，区块链共识的吞吐量一开始随着分片服务端节点的增加而降

低。通过观测本共识机制在节点数量增多时的吞吐量变化，可以看出本共识机制

在节点数量增多时的共识效率呈现出一种类似于线性化的降低趋势。且在网络规

模增大到趋近于 180 个节点后停止了降低趋势。这种现象符合本共识机制的设计

特点，即，将共识规模控制在一定的规模，以为能源互联网交易网络提供更灵活

的扩展性。 

为降低固定共识组节点被攻击的可能性，缓解固定共识组节点的共识压力，

体现多组共识节点并发共识的共识效率，我们对多组共识节点并发共识的进行实

验测试。本实验具体变量参数如表 5.2 所示。 

表 5.2 实验变量参数 

实验

序号 

客户端节点个数 客户端拜占

庭错误比例 

服务器节

点个数 

服务器拜占

庭错误比例 

分片数

量 

共识组节

点数量 

2 10-200 递增，每次

增加 10 个 

0% 100 10% 1 4 

本实验设 1 个分片，客户端节点初始值为 10，所有客户端节点均属于同一个
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分片，每个客户端交易选择不同的共识组节点进行共识，之后每次测试增加 10 个

客户端节点，客户端节点最大值为 200，服务端节点数目保持 100 个不变。吞吐

量计算公式如前述公式所示，实验测试结果如图 5.6 所示。 

  

图 5.6. 区块链吞吐量与客户端节点数的关系。 

由图 5.6 可知，除了在客户端节点数量较少时（客户端节点为 10,20 时）吞

吐量可预料地逐渐提高，在达到 30 个客户端节点后，吞吐量位置在了一个较平

均的水平上。个别实验的平均值的高低可能是由于实验次数有限导致，并不影响

这个普遍稳定的现象体现出本节提出的共识机制在多组共识节点并发共识时的

共识效率，相对稳定的结论。这样的共识机制对能源互联网中能源区块链交易的

稳定执行具有重要意义。 

针对多个分片内部交易自主共识的场景，我们对多分片扩展性进行实验测试，

验证本共识机制对区域能源互联网场景下分片扩展性的提高。本实验具体变量参

数如表 5.3 所示。 

表 5.3 实验变量参数 

实验

序号 

客户端节

点个数 

客户端拜占

庭错误比例 

服务器节点个数 服务器拜占

庭错误比例 

分片数量 共识组节

点数量 
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3 20 0% 10 个/每个分片 10% 1-10 递增 4 

本实验分片数量从 1 至 10 递增，每个分片包含 10 个服务器节点，服务器节

点数量初始值为 10，每次测试增加 10 个服务器节点，属于同一个分片，表示扩

展了一个新的分片，客户端节点数目保持 20 个不变。吞吐量计算公式如前述公

式所示，实验测试结果如图 5.7 所示。 

 

 图 5.7. 区块链吞吐量与分片数量的关系。 

本实验通过观测在分片扩展过程中的吞吐量变化，来验证分片扩展对本共识

机制性能的影响。由图所示，虽然在多个分片内部交易自主共识的场景下，由于

不同数量的微网的网络吞吐量出现波动，但基本上呈现出一种稳定状态。可以认

为分片数目的增加对本节提出的多个分片内部交易自主共识的效率影响处于可

控范围。 

上述 3 个实验中的吞吐量实验中均出现了一定的不稳定性。该现象的来源可

能源自于试验规模与实验次数的限制。在样本数量不足时很可能出现一定的不确

定性。同时，上述实验的中吞吐量的波动也可能来源于一种或多种并未被展现出

的原因，影响了实验结果。根据本工作建设的实验平台与开展的周期，探索这些

原因将被考虑作为未来工作的一部分。 
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在能源区块链节点数量一定的情况下，为了得到更适合本共识机制的微电网

数量划分，我们对不同划分下的客户端时延进行实验测试。客户端延迟测量标准

设置为客户端向客户提交交易请求时终端收到交易请求确认所花费的时间。 

在本实验中，分片的数量设置为 1~10 个，共识组节点数量保持不变，为 100

个，即不同的分片划分 100 个服务器节点。每个分片的节点数初始值为 10。每次

测试增加 10 个客户端节点。服务器拜占庭错误率为 10%。共识组节点数设为 4，

实验测试结果如图 5.8 所示。 

 

图 5.8. 客户端延迟与客户端数量的关系。 

从图 5.8 可以看出，当服务器节点数不变时，共识的平均延迟随着微电网数

量（客户端数量）的增加而增加。这符合所提出的共识机制的特点，延迟随着交

易数量的增加而增长。此外，其增长不是类似 PBFT 共识机制的指数型增长，而

是类似线性式的。这可能意味着，与采用延迟呈指数增长的共识机制的区块链相

比，采用本节设计的共识机制的能源区块链可以具有更高的可扩展性。 

 

5.6 结论 

针对现有电力交易区块链共识机制性能与快速成规模电力分布式链上交易

需求的差距，本章提出耦合业务场景设计共识机制的研究思路；提出了面向能源

互联网分布式电力交易场景的分级异步共识架构，并以 PBFT 结合声誉机制为例，
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对区域能源互联网分布式电力交易共识机制进行设计，提高区域能源互联网场景

下微电网的可扩展性。实验结果证实了所提出机制的有效性。  
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第六章 总结与展望 

6.1 总结 

本研究报告主要在分析讨论能源互联网中区块链的应用现状的基础上，以分

布式电力交易场景为例，进行了区块链在能源互联网分布式电力交易中的应用研

究。研究从现有电力系统出发，逐步探索实现分布式电力交易所需的区块链技术

并开展针对性研究。 

第二章提出并构建基于区块链的能源互联网分布式电力交易系统的架构及

链上异步结算存证方案；采用链下签约，链上自动化记录交易与结算的形式，适

配现有中心化交易基础设施，实现在中心化交易所监管下的分布式交易。 

在第三章中，分布式的交易撮合机制提出，综合计算和比较电价、交易量、

传输距离、能源类型等影响电力匹配的因素，基于智能合约设计自动匹配、签名

确认等功能为售、购双方提供自动化撮合与可控匹配；中心化交易所的角色消失，

去中心/多中心的电力交易区块链基础设施与监管节点取而代之，适用更为分布式

的能源互联网电力交易场景；系统架构设计较第二章更为独立并简化模块间的信

息沟通，减弱区块链共识周期对于撮合与结算的影响；基于零知识证明和同态加

密方法设计电力交易的隐私保护方法和算法实现。 

第四章中提出了一种更为灵活的交易撮合机制，支持买卖需求的拆分匹配并

支持灵活自选的多属性能源交易匹配偏好设置；提出并设计分布式电力交易的全

流程链上交易方案，更好地满足未来能源互联网分布式电力交易需求。 

针对第五章面向现有电力交易区块链对共识机制的需求，提出耦合业务场景

设计共识机制的研究思路，提出面向未来能源互联网分布式电力交易场景的分级

异步共识架构并针对设定场景进行具体共识机制的设计与验证。 

6.2 展望 

随着新一轮科技革命和产业变革的深入发展，能源产业转型加速，能源互联

网加速成型。区块链作为一种重要的数字信息化工具将为能源互联网的发展提供

信任支撑。 

现阶段，区块链在能源互联网中应用的机遇与挑战并存。区块链作为一种由

点对点网络、密码、共识、智能合约等多种计算机技术的新型技术组合，其多项
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关键核心技术正处在完善突破阶段。包括共识算法、智能合约执行引擎、硬件加

速等维度的区块链核心性能，以及安全、可扩展性、隐私保护、可监管性等方向

的技术正在攻坚。 

能源互联网中适用于区块链的应用场景正在普及和完善。分布式发电、储能

技术的推广与智能电表、开关的广泛使用为分布式、自动化的电力交易提供了现

实场景。 

人工智能、大数据、云计算、物联网等数字信息化技术的发展普及为能源互

联网区块链的应用提供了更多可能性。但目前看能源互联网区块链的业务设计及

组织形态趋于一般化，更多针对性设计及研究有待发展。 

当前能源互联网区块链应用案例仍处于起步探索阶段，应用案例以中小规模，

试点示范，备份应用、轻应用为主，应用示范效应有待显现。且区块链应用初期

投入成本较大，产业链、客户与公众对其仍需要一段适应期。但随着能源互联网

的蓬勃发展，生产力的进步推动产业变革，相信在不久的将来区块链将成为能源

互联网的重要技术基础，为其提供信任支撑。 
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附录 青岛国际院士港区块链+智慧能源园区/社区综合服务平台项目 

附录 A 《区块链+智慧能源园区/社区综合服务展示平台研发成果报告》节选 

A.1 研发约束说明. 

搭建展示平台所需的物理系统，包括储能设备、智能开关、智能电表、通信

模块、工控机、展台、展示屏等，包括设备的选型、采购、加工、安装调试等。 

开发基于展台物理系统的软件系统，包括：区块链能源交易平台、区块链浏

览器等。 

A.1.1 硬件约束 

平台相关物联网服务、Web 服务、Hyperledger Fabric 区块链服务、区块链

浏览器服务，需要部署在 5 个树莓派及一个工控机上。其中树莓派型号为 3B+：

单核 CPU、1GB RAM、64GB SD卡存储；其中工控机为 6 核 CPU、8GB RAM、1TB SSD

硬盘。具体来说，物联网的数据采集、区块链的所有服务（peer、orderer）需要

部署在树莓派上，其余部分部署在工控机上。 

由于展览环境不确定，5 个树莓派与工控机之间需要独立无线路由器提供可

靠的网络连接。工控机部署内网 DNS，各服务间使用开发域名进行访问。 

A.1.2 软件约束 

物联网的数据收集使用 MQTT 协议；开发中使用到 Nodejs 为最新 LTS 版本, 

Golang 为 1.14 版本，PC 前端兼容当前正式版 Chrome 浏览器，手机前端兼容主

流移动端浏览器；Web 后台及区块链浏览器需要使用 MongoDB、MySQL； 

A.2 平台设计 

A.2.1 硬件部分 

硬件平台架构图: 
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大屏

手机

树莓派

树莓派

树莓派智能开关电网

智能开关

储能

智能开关电灯

树莓派智能开关
充电小

车

直流电表

树莓派

智能开关

光伏

直流电表

工控机

 

连接方式说明： 

1．黑线代表电路连接； 

2．红线代表 RS485 通信线方式连接； 

3．蓝线代表无线方式连接。 

 

硬件平台搭建描述 

名称 功能/模块 关键点 

树莓派 直流电表与树莓派通信、智能开关与

树莓派通信、储能设备的状态监控、

充电小车的状态监控、数据与命令上

传下传、区块链维护 

数据与命令上传下传速度及反馈。 

智能开关 获取交流电用电信息和控制电路闭合 与树莓派进行实时通信 

直流电表 获取直流电的用电信息 与树莓派进行实时通信 

储能设备 储能设备的状态监控、电器件间的兼

容与电能交互 

实时监控储能设备的状态。 

充电小车 充电小车的状态监控、电器件间的兼

容与电能交互 

实时监控充电小车的充电开关状态 

电灯 照明负载的状态监控，电器件间的兼

容与电能交互 

实时监控照明负载的开关状态 

前端展示 微网状态展示和控制 充分展示、观感好、体现优势 
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电气设计： 
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结构设计: 

 

 

A.2.2 软件部分 

总体设计说明 

平台软件划分为：Web 前端、Web 服务端、分布式节点常驻服务、Hyperledger 

Fabric 链码及相关服务。详细描述如下： 

Web 前端包括两部分，一部分用于触摸大屏，另一部分用于手机端。前者主

要包含硬件状态展示、区块链浏览器、智慧社区服务，需要适配 1920*1080 分辨

率，Chrome 当前稳定版；后者需要兼容主流移动端浏览器，主要包含硬件控制、

部分硬件状态展示、智慧社区服务。 

Web 服务端包含以下功能：物联网信息订阅、存储、推送，区块链链码升级、

交易触发、历史数据查询，提供 Restful 接口供前端调用。 

分布式节点常驻服务包含以下功能：读取硬件数据并上传，读取节点电量相
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关数据并按固定周期上链，订阅硬件控制指令消息，并下发命令到硬件。 

Hyperledger Fabric 链码及相关服务。链码部分：首先，按照《能源互联网

交易结算系统研发需求说明书》（附录 B）中描述的结算机制，实现各节点上传电

量数据的结算；其次提供相关交易数据的查询；最后实现用户管理、链码升级等

基础功能相关的链码方法。其余 Fabric 相关服务需要重新构建，确保能够在树

莓派硬件环境下稳定运行。 

总体功能流程图如下： 



122 

 

 

 

 

结构和流程 
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⚫ 前端 

◼ 触摸大屏前端：总览页展示平台硬件状态，各节点详细页面展示硬件状态以及近期数

据（硬件状态数据、交易数据），其数据一部分来自服务端实时推送，一部分来自服

务端 Restful 接口；区块链浏览器相关数据来自于单独部署的 Hyperledger Fabric

官方区块链浏览器服务；智慧社区相关页面由前端按需求模拟生成。 

◼ 手机浏览器前端：储能、负载两个页面提供对平台硬件通路的切换控制，并实时展示

硬件状态，此外，分别展示储能、负载两个节点的交易数据、近期状态数据；智慧社

区页面数据由前端按需求模拟生成；手机端任一页面打开时，触摸大屏需要同步弹出

展示相同页面。 

◼ 后台服务与区块链服务统一由 Nginx 反向代理，面向前端提供同一域名下的接口，

避免跨域，降低前端对接多数据源带来的维护难度。 

⚫ IOT 数据采集服务：用于采集 IOT 设备数据，将数据通过 Hyperledger Fabric Golang 

SDK 上传到区块链中,在 API服务端中使用 MQTT进行 IOT设备的命令下发，结构图如下 

 

 

◆ API后台服务，用于服务监控，指令下发，数据展示和移动端接口服务，其架构图如下 
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前端功能开发 

运行总览 

 

功能点 功能描述及业务规则 

节点数量 截止到目前系统中能源交易节点的个数，目前包括光伏、储能、电网、电动桩、负

载共计 5 个。 

交易数量 截止到目前发生的能源交易笔数（注意不能重复统计） 

交易金额 截止到目前发生的能源交易金额（注意不能重复统计） 

总收入 截止到目前所有节点卖出交易的总金额 
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总支出 截止到目前所有节点买入交易的总金额 

绿色能源消费占比 截止到目前光伏发电量占（电网电量+光伏发电量）的比例 

能源消耗总量 截止到目前（电网电量+光伏发电量）的合计； 

实时交易数量 最近 15 分钟每分钟的交易笔数 

实时交易金额 最近 15 分钟每分钟的交易金额 

光伏功率曲线 最近 15 分钟的光伏功率曲线（横轴：时分，纵轴：功率） 

储能功率曲线 最近 15 分钟的储能功率曲线（同上） 

电网功率曲线 最近 15 分钟的电网功率曲线（同上） 

充电小车负荷曲线 最近 15 分钟的充电小车负荷曲线（同上） 

照明负载负荷曲线 最近 15 分钟的照明负载负荷曲线（同上） 

系统图 实时显示电能流向（可根据功率的正负判断流向）； 

实时显示每个能量支路的运行参数（功率 W、电压 V） 

 

光伏系统 

 

功能点 功能描述及业务规则 

光伏系统图 实时显示电能流向（可根据功率的正负判断流向）； 

中间路由器左侧实时显示功率和电压； 

基本信息 静态信息 

运行状态 运行状态：光伏开关断开时显示离网，闭合时显示并网； 

实时功率：最新的光伏输出功率； 

实时电压：最新的光伏输出电压； 

实时电流：最新的光伏输出电流； 

运行效益 当日发电量：当日的光伏发电量合计； 
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当月发电量：当月的光伏发电量合计； 

当年发电量：当年的光伏发电量合计； 

累计发电量：历年光伏发电量合计； 

累计发电收入：累计发电量 X 光伏发电价格 

区块链交易 交易笔数：截止目前光伏节点发生的能源交易笔数合计； 

交易电量：截止目前光伏节点发生的能源交易电量合计； 

交易金额：截止目前光伏节点发生的能源交易金额合计； 

光伏输出功率曲线 当日光伏发电的功率输出曲线（横轴：整点，纵轴：功率） 

 

储能系统 

 

功能点 功能描述及业务规则 

储能系统图 实时显示电能流向（可根据功率的正负判断流向）； 

中间路由器左侧实时显示功率和电压； 

基本信息 静态信息 

运行状态 运行状态：储能开关断开时显示离网，闭合时显示并网； 

实时功率：最新的储能充/放电功率； 

实时电压：最新的光伏充/放电电压； 

实时电流：最新的光伏充/放电电流； 

运行效益 当日放电量：当日的储能放发电量合计； 

当月放电量：当月的能放发电量合计； 

当年放电量：当年的能放发电量合计； 

累计放电量：历年能放发电量合计； 

累计增值收益：累计放电量 X 储能度电收益（价格表） 
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区块链交易 交易笔数：截止目前储能节点发生的能源交易笔数合计； 

交易电量：截止目前储能节点发生的能源交易电量合计； 

交易金额：截止目前储能节点发生的能源交易金额合计； 

储能功率曲线 当日储能充放电功率曲线（横轴：整点，纵轴：功率）； 

充电功率：负值，放电功率：正值； 

 

充电桩 

 

功能点 功能描述及业务规则 

系统图 实时显示电能流向（可根据功率的正负判断流向）； 

中间路由器左侧实时充电功率和电压； 

基本信息 静态信息 

运行状态 运行状态：开关断开时显示断开，闭合时显示充电； 

实时功率：最新的充电功率； 

实时电压：最新的充电电压； 

实时电流：最新的充电电流； 

运行效益 当日电量：当日的充电电量合计； 

当月电量：当月的充电电量合计； 

当年电量：当年的充电电量合计； 

累计电量：历年的充电电量合计； 

累计电费：累计电量 X 用电价格（价格表） 

区块链交易 交易笔数：截止目前充电车节点发生的能源交易笔数合计； 

交易电量：截止目前充电车节点发生的能源交易电量合计； 

交易金额：截止目前充电车节点发生的能源交易金额合计； 
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充电功率曲线 当日充电车充电功率曲线（横轴：整点，纵轴：功率）； 

 

负载 

 

功能点 功能描述及业务规则 

系统图 实时显示电能流向（可根据功率的正负判断流向）； 

中间路由器左侧实时负载功率和电压； 

基本信息 静态信息 

运行状态 运行状态：开关断开时显示关，闭合时显示开； 

实时功率：最新的负载功率； 

实时电压：最新的负载电压； 

实时电流：最新的负载电流； 

运行效益 当日电量：当日的负载用电量合计； 

当月电量：当月的负载用电量合计； 

当年电量：当年的负载用电量合计； 

累计电量：历年的负载用电量合计； 

累计电费：累计电量 X 用电价格（价格表） 

区块链交易 交易笔数：截止目前负载用节点发生的能源交易笔数合计； 

交易电量：截止目前负载用节点发生的能源交易电量合计； 

交易金额：截止目前负载用节点发生的能源交易金额合计； 

充电功率曲线 当日负载用功率曲线（横轴：整点，纵轴：功率）； 

 

节点列表 
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功能点 功能描述及业务规则 

节点名称 显示节点的中文名称，在本项目中五个节点的名称分别是：电网、光伏、储能、充

电车、负载 

入网时间 显示本节点的入网时间，本项目是手动设置好的 

节点状态 有正常、异常、冻结三种状态，显示本节点的实际状态，本项目一般都是正常状态 

账户余额 显示本节点的实际余额，如果初始金额为零，那么账户金额等于卖出金额合计减去

买入金额合计 

卖出金额 显示本节点所有卖出交易的金额合计 

买入金额 显示本节点所有买入交易的金额合计 

历史数据 点击“历史数据”打开给节点对应的历史交易记录页面 

 

 



130 

 

 

功能点 功能描述及业务规则 

上部的状态条 分别显示该节点的节点名称、节点状态、账户余额的实际值 

总成交金额 饼图方式显示该节点卖出交易金额、买入交易金额及占比 

近一个月交易量 曲线方式显示该节点一个月内每天的卖出交易金额、买入交易金额，横轴：日期、

纵轴：金额 

交易明细 列表方式显示该节点所有的买入和卖出交易记录明细 

 

后端功能开发 

区块链功能模块 

功能 描述 备注 

树莓派：硬件通信 

 

树莓派常驻服务需要与各硬件进行通信，一方面去

读硬件上传的数据，一方面将用户指令下发到硬件。 

 

树莓派：区块链交互 树莓派常驻服务需要与 Hyperledger Fabric 网络进

行交互，调用、查询链码来实现链上数据的读写。 

 

树莓派：面向手机前端提供

接口 

为手机前端提供数据、接收手机端下发的指令。 其中部分数据需要实

时推送。 

工控机：面向前端提供数据

接口 

工控机常驻服务要为大屏前端提供数据接口，用于

系统状态、历史数据的展示。 

其中部分数据需要实

时推送。 

工控机：指令控制 树莓派收到手机指令，下发到硬件之前需要经过工

控机进行安全校验；在无人操作的默认状态下，工

无人操作的默认状态

可能需要后期明确具
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硬件通信功能模块 

 

区块链浏览器 

区块链总览 

控机负责下发硬件指令。 体表现。 

工控机：区块链交互 工控机常驻服务需要与 Hyperledger Fabric 网络进

行交互，调用、查询链码来实现链上数据的读写。 

 

工控机：区块链操作 工控机常驻服务需要为 Hyperledger Fabric 网络通

道远程安装、升级链码 

 

区块链智能合约：数据管理 链码需要设计好上链数据的结构，提供链码方法，

供其他模块对数据进行增删查改；需要考虑部分数

据的私密性。 

数据私密性可以通过

私有数据或加密上链

解决。 

区块链智能合约：结算 

 

 

 

链码需实现结算功能，基于各成员上传的真实数据

进行能源交易。功能实现需考虑交易的触发机制、

匹配规则、偏差处理 

默认使用 2.0 的交易

结算机制。 

功能 描述 备注 

智能直流电表与树莓派通信 智能直流电表应用在光伏和储能两个支路上，通过

RS485 方式与树莓派进行通信，智能直流电表把电

表的实时用电量、电流值、电压值、充放电状态等传

递给树莓派。 

 

智能开关与树莓派通信和控

制 

树莓派实时监视智能开关的状态，判断端口状态；

智能开关把本路的实时用电量、电流值、电压值等

传递给树莓派；树莓派获取前端下发的控制指令来

控制开关。 

 

储能设备的状态监控 树莓派监控储能设备的充放电状态，充放电状态通

过电流的正负值进行判断，储能设备的电量监控通

过电压的变化来计算电量。 

 

充电小车的状态监控 树莓派监控充电小车的充电开关状态。  

数据与命令上传下传 以树莓派作为节点进行数据与命令的上传下传。  
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区块链节点 
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区块查询 

 

区块交易查询 

 

链码 
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通道 

  

手机端 

登录 
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首页 
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注：点击进入对应的功能页面。 
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负载 
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功能点 功能描述及业务规则 

系统图 动态显示能量的流向（根据电流的正负） 

点击“电网”、“光伏”、“储能”任意一个节点时，提示“电网/光伏/储能供电”，激

活点击的节点（开关打开，图标变亮），其他 2 个节点非激活状态（开关关闭，

图标变灰或白）； 

点击“负载”节点或“开/关”按钮时，“负载”节点在激活和非激活状态间切换，灯

泡点亮或熄灭。 

节点状态及账务余额部分 实时显示当前负载节点的状态和账户余额 

当前时间：显示系统时间（时分秒） 

用电时长：点击按钮“开”负载开始用电的累计时长（时分秒） 

用电功率：负载节点的实时用电功率； 

交易电量：负载节点本次用电时长内的用电交易电量； 

交易次数：负载节点本次用电时长内的用电交易次数； 

基本信息 和 PC 端对应的负载页面一致 

运行状态 和 PC 端对应的负载页面一致 

运行统计 和 PC 端对应的负载页面一致 

区块链交易 和 PC 端对应的负载页面一致 

实时负载曲线 和 PC 端对应的负载页面一致 
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储能 
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功能点 功能描述及业务规则 

系统图 动态显示能量的流向（根据电流的正负） 

点击按钮“充电“时，在光伏充电和电网充电两种模式间切换，一个激活状态

（图标变亮，开关打开），一个非激活状态（图标变灰或白，开关打开）； 

点击按钮“放电”时，负载节点在激活和非激活状态间切换，激活状态（图标

变亮、开关打开），非激活状态（图标变灰，开关关闭） 

节点状态及账务余额部分 实时显示当前储能节点的状态和账户余额 

工作状态：当前处于充电/放电/待机的状态； 

当前时间：显示系统时间（时分秒） 

充/放电时长：点击按钮“充电”开始充电的累计时长（时分秒） 

充/放电电功率：储能节点的实时充电功率； 

充/放电电量：储能节点本次充/放电时长内的电能交易电量； 

交易次数：储能节点本次充/放电时长内的电能交易次数； 

基本信息 和 PC 端对应的储能系统页面一致 

运行状态 和 PC 端对应的储能系统页面一致 

运行统计 和 PC 端对应的储能系统页面一致 

区块链交易 和 PC 端对应的储能系统页面一致 

实时负载曲线 和 PC 端对应的储能系统页面一致 

 

 

A.3 具体设计说明 

Web 前端 

采用 Vuejs 2.6.11 + Webpack 4.43 进行开发的单页应用，触摸大屏、手机

端都在一个项目中，使用 Vuejs 单组件的 scoped 属性来隔离样式，样式预编译

语言为 scss(sass), JavaScript 为 ES5+，配合 babel 转译；代码格式检查使用

ESlint 及相应的 vuejs 插件、stylelint。部署时将打包文件上传至工控机

/opt/fed/目录，由 Nginx 提供 http://console.energy.demo/ 的访问服务。 

数据对接包含 WebSocket和 Restful 接口的对接。其中 WebSocket 接口需要

做好异常处理、自动重连。多图表页面需要考虑性能压力，使用 SVG 绘图、避免

长时间阻塞渲染。 

树莓派常驻服务 

供需对接三方：与硬件开关/电表的串口通信、Hyperledger Fabric、MQTT

物联网中心服务。常驻服务是整个平台的数据来源、交易基础，因此要足够稳定。

串口通信、电量上链、设备信息上传都需要按周期进行控制，树莓派性能允许的

http://console.energy.demo/
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前提下，尽可能缩小周期。 

Hyperledger Fabric 链码 

按照《能源互联网交易结算系统研发需求说明书》（附录 B）的实现，屏蔽其

中禁用用户的功能，简化用户注册、激活的流程，添加链码升级相关代码。 

Web 服务端 

BaseController.go  

基类用于全局功能,包含日志打印，错误处理，接口返回处理 

APIController.go     

提供 WebAPI接口的具体功能，业务功能实现，web 端和移动端接口实现 

TaskController.go   

定时任务操作类，用于处理定时功能，定时推送数据给客户端，定时检查 MQTT

通信 

DBController.go 

数据库操作类，用于存储界面需要展示的历史数据 

hardwareController.go  

下发控制 Lot 设备的控制指令，其中包含指令的组合 

MqttController.go   

Mqtt网络通信类用于发送和接收 MQTT消息 

MQTT/manager.go  

MQTT具体的实例化对象类 

WebSocketController.go   

提供 WebSocket连接和发送功能，以及连接池的管理 

Socket/chanroom.go  

webSocker 具体的实例化对象类,用于配置和初始化   
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附录 B 《能源互联网交易结算系统研发成果报告》节选 

目前，能源互联网是一种综合运用先进的电子技术、信息技术和智能管理技

术，将大量由分布式能源采集装置、分布式能源存储装置和各种负载主体构成的

各种类型的能源网络的能源节点互联起来，以实现能量双向流动的能量对等交换

与共享网络。本软件使用 Fabric 框架结合 Golang语言编写的智能合约，实现了

一种基于区块链的能源互联网交易系统，系统实现了去中心化的点对点能源交易，

同时利用异步结算的交易处理方法进行能源交易结算，不需要中心节点进行统一

控制，提高了能源互联网上的业务执行效率。 

本系统包含： 

1、一条分布在各成员节点上的 Fabric 区块链； 

2、一个中心化的管理服务，包含 Nodejs 服务和浏览器前端（B/S模型）； 

3、以及各个成员节点（能源路由器）上的 Fabric SDK 服务。 

B.1 所需环境 

成员节点： 

操作系统：Linux（CentOS 7/Ubuntu 18.04） 

CPU：双核 1.5GHz 及以上 

内存：2GB RAM及以上 

存储：64GB及以上 

 

中心 Nodejs 服务： 

操作系统：Linux（CentOS 7/Ubuntu 18.04） 

CPU：双核 1.5GHz 及以上 

内存：4GB RAM及以上 

存储：100GB 及以上 

浏览器：PC端 Firefox/Google Chrome/Safari/EDGE 等主流浏览器最近 3 

个版本. 

B.2 平台结构 
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整体工作流程： 

 

路由器配置修改-生效流程图： 

 

  

用户注册流程图： 
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交易结算流程图： 
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B.3 软件研发内容详述 

B.3.1 界面设计 

登陆页： 

 

注册页： 
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用户数据页： 
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B.3.2 功能模块列表 

模块 包含功能 

用户操作管理模

块 

用户注册、登录、列表查看、详情查看、修改、下载

部署配置，管理用户资金 

能量路由器模块 远程配置、检测在线状态、上传计量数据， 

区块链节点模块 用户交易记录、系统交易记录、交易结算等特定数据

传输通信，并且依据共识机制完成数据上链。 

智能合约模块 提供各种功能的智能合约，处理智能合约调用请求， 
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模块 包含功能 

智能合约管理模

块 

远程升级、部署智能合约 

 

用户操作管理模块用于依据普通用户注册信息完成区块链节点身份认证注

册和管理用户资以及提供各种用户操作功能，新用户注册流程如下图所示； 

 

智能合约模块用于为各个模块提供相应功能的智能合约，处理各个模块的智

能合约调用请求，智能合约功能简介如下表所示； 

 

合约名称 合约功能 合约调用对象 

用户注册合约 完成新用户的注册以及区块链节点的分

配 

用户操作管理模块 

数据上链合约 完成区块链交易信息中能源数据的共识

上链存储 

区块链节点模块 

交易结算合约 完成能源数据的周期性结算 区块链节点模块 
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资金管理合约 完成用户供耗电结算之后的资金转账 区块链节点模块 

违规处罚合约 完成对违法用户的惩罚 区块链节点模块 

 

能量路由器模块用于远程配置能量路由器，依靠能量路由器采集能源接入主

体的供耗电数据，并整理成区块链交易传输到区块链网络节点，能量路由器配置

修改-生效流程下图所示： 

 

交易结算流程如下图所示： 

 

链码管理模块用于为用户对应的区块链节点与区块链网络进行特定数据传
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输通信，并且依据共识机制完成数据上链。 

 

B.3.3 任务拆分： 

链码: 

接口 方法名 所属模块 指标、关键点 

创建新用户 createUser 用户  

获取用户 getUser 用户  

批量获取用户 getUsers 用户  

用户充值 rechargeUser 用户  

激活用户 activateUser 用户  

获取用户最近 10 

条状态 
getUserRecentStates 用户、交易  

新增一个供应节点

（注册用户之后） 
addSupplier 用户、交易  

获取某用户的供应

信息 
getUserSuppliers 用户、交易  

设置用户供应信息 updateUserSuppliers 用户、交易  

获取所有用户的供

应列表 
getAllSuppliers 用户、交易  

分页读取用户交易

记录 
getUserTransactions 交易 

Fabric 状态数据库 CouchDB 对分页查

询支持有限，复杂查询可能不支持。 

触发交易结算 
settleTransaction

  
交易  



151 

 

统计系统状态（总

供应/消耗） 
sumUsers 交易 

总供应/消耗不在链上直接存储，由该

时刻所有用户各自的供应/消耗累加求

得。 

上传设备状态，准

备交易数据 
uploadRouterState 

交易、能源

路由器 
 

读取路由器的配置

参数 
getRouterConfig 能源路由器  

设置路由器的配置

参数 
setRouterConfig 能源路由器 路由器可配置参数可能很多。 

 

中心服务 Nodejs 接口： 

接口 方法名 所属模块 指标、关键点 

登录 controller.user.login 用户  

判断用户名是否

已经注册 
controller.user.isUserExist 用户 用户名唯一 

注册 controller.user.register 用户  

打包下载用户节

点部署所需文件 
controller.user.downloadCredentials 用户  

用户列表 controller.user.getUsers 用户  

用户详情 controller.user.getUser 用户  

修改用户 controller.user.editUser 
用户、交

易 
充值 

用户最近状态 controller.user.getRecentStates 
用户、交

易 
时间倒序 

获取用户电价表 controller.user.getUserPrice 
用户、交

易 
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修改用户电价表 controller.user.setUserPrice 
用户、交

易 
 

获取总电价表 controller.user.getPriceAll 
用户、交

易 
 

用户交易记录 controller.user.getTransactions 交易  

系统最近信息记

录 
controller.system.recent 交易 时间倒序 

系统信息记录 controller.system.getStates 交易 分页、时间倒序 

系统当前状态 controller.system.status 交易 
展示系统状态信息（交易

速度等） 

获取能源路由器

的配置 
controller.router.getConfigs 

能源路由

器 

Fabric 节点能否响应测试

请求 

修改能源路由器

的配置 
controller.router.setConfigs 

能源路由

器 
 

检测路由节点是

否正常在线 
controller.router.isPeerReady 

能源路由

器 
 

链码列表 controller.contract.getContracts  链码管理  

新增链码 controller.contract.createContract 链码管理  

删除链码 controller.contract.deleteContract 链码管理  

启用链码 controller.contract.installContract 链码管理  

 

中心服务前端： 

页面 功能 所属模块 指标、关键点 

登录 用户登录 用户  

注册 用户注册，引导下载 用户 注册交互细节：注册后引导用户下载配置进行
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配置文件 安装；下载配置后安装节点后，使用检测接口

进行状态检测；检测成功后进入用户首页。 

用户列表 用户列表分页展示 用户  

用户首页 

用户总供应/消耗饼

图、最近供应/消耗折

线图，余额，用户节

点状态，价格表查

看，用户交易记录分

页展示 

用户、交

易、能源

路由器 

 

首页 

系统供应/消耗折线

图，供应/消耗历史记

录 

交易 

区块链上不记录一些统计结果，只记录原始数

据，减少数据冗余，也能避免因计算错误等导

致的数据冲突。Single source of truth. 

电价及优先级

配置页 

修改各个交易节点之

间结算的优先级和电

价 

交易 
以买入方为主体，设置一个供应列表。列表中

各供应方按优先级排序并设定供应价格。 

链码管理页 
管理区块链网络中运

行的智能合约 
交易 

1. 同一时刻只能运行一个版本的链码； 

2. 链码启用后，该链码进入“正在安装”状

态，此时不可以启用其他链码； 

3.  不在运行，且不在安装状态的链码可以删

除； 

4. 版本号遵守语义化版本规范，且版本名不

能重复； 

5. 链码包文件最大支持 20MB，后缀名

为 .pak 

路由器配置页 
路由器远程设置：路

由器上传及结算周期 

交易、能

源路由器 

实际上，由于结算结果必须要等待 Fabric出

块才能确认，所以最小周期就是 Fabric出块

的时间。 

 

 

设备端 SDK： 
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功能 所属模块 指标、关键点 

读取计量数据 
与能源路由器通信，获取计量

数据 
能源路由器 配合硬件设备的需求 

响应远程配置

变更 

监听区块链上对设备配置项的

变动，并按照最新配置调节自

身行为 

能源路由器 
配置变更不能影响正常的数据收

集和上传 

上传计量数据 
某周期内计量数据上传完毕，

发起结算 

能源路由器、交

易 
定时串行上传数据 

触发周期结算 
某周期内计量数据上传完毕，

发起结算 

能源路由器、交

易 
触发结算与上传数据异步执行 

 

B.3.4 功能模块详述 

模块 详述 

用户操

作管理

模块 

注册 

 

通过公网域名部署的前端访问注册页面，注册成功之后下载节点安装配

置文件压缩包，并复制到能量路由器中，进行解压安装； 

安装成功之后，进入系统登录页面进行登入，登入成功进入检测页面，

点击“点击检测”进行智能合约远程安装、状态检测环节。 

智能合约远程安装、检测成功之后，自动返回到用户首页。 

登录 管理员账户登录之后，跳转系统首页； 

普通用户登录后，如其节点状态正常则跳转用户首页，否则跳转检测页

面； 

用户列表 

 

分页表格展示系统内所有普通用户，每页默认 20 条数据，按入网时间

倒序排列； 

数据列包括：用户名、节点状态、余额、供应价（每千瓦时）、入网时

间、总消耗、总供应； 

针对每行数据（即每个用户）提供查看历史数据的操作，点击历史数据

跳转到该用户的用户首页； 
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用户首页（用

户历史数据

页） 

饼图展示当前用户总消耗/供应，折线图展示当前用户最近的消耗供应变

化； 

展示用户的余额、用户节点状态、供应电价； 

当前用户即为登录用户时，供应价提供修改操作，点击修改弹出确认输

入框进行修改； 

分页表格展示用户的交易记录，默认每页 20 条数据，按时间倒序排

列；每条交易数据提供“消耗明细”的操作，点击“消耗明细”弹出该次交易

的供需细节； 

能量路由器模块 管理员进入路由器配置页，可以修改“路由器更新间隔”，点击保存按钮确

认操作； 

能量路由器上监听到配置发生变化时，需根据最新的配置调整自己的行

为；期间不能影响正常的计量数据收集及上传； 

区块链节点模块 能量路由器上的 Fabric SDK 服务按照设定的“路由器更新间隔”定时上传

计量数据，计量数据来自于硬件通信； 

上传的数据中包含：用户 ID、时间、上次上传至今的供应电量、消耗列

表（记录上次上传至今，消耗了哪些用户的电能，各消耗多少）； 

链码接收到计量数据后，按照计量数据中供需细节进行结算并进入共识-

出块流程；成功出块且交易标记有效后，完成一次结算。 

智能合约模块 

为各个模块提供相应功能的智能合约，处理各个节点的智能合约调用请

求，智能合约包括用户注册合约、数据上链合约、异步结算合约、资金

管理合约、违规处罚合约； 

用户注册合约供用户管理模块调用完成新用户的注册以及区块链节点的

分配； 

数据上链合约供区块链节点模块调用完成区块链交易信息中能源数据的

共识上链存储； 

异步结算合约供区块链节点模块调用完成能源数据的周期性结算；资金

管理合约供区块链节点模块调用完成用户供耗电结算之后的资金转账； 

违规处罚合约供区块链节点模块调用完成对违法用户的惩罚； 

智能合约管理模块 

用于对新版本智能合约进行远程升级、部署，新版本智能合约指的是根

据用户需求在现用智能合约的基础上开发的功能更强大的智能合约； 

智能合约远程升级部署指的是在用户同意的情况下，系统管理员节点对

普通用户节点的智能合约进行远程升级部署； 
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